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TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N2 01/2019

1. OBJETO DA CONTRATACAO
1.1. Contratagdo de solugdo corporativa de comunicagdo de dados capaz de prover a interligagdo da Sede da ANTAQ as Unidades Remotas nos Estados (Rede WAN) e conexdo a
Internet, conforme especificagdes, quantidades, exigéncias e condi¢des estabelecidas no edital e seus anexos.
1.1.1. O servigo engloba instalagdo, configuragdo de equipamentos e de enlaces de comunicagdo.
2. DESCRIGCAO DA SOLUGAO DE TIC
2.1. Bens e servigos que compdem a solugdo
2.1.1. Contratagdo de solugdo corporativa de comunicagdo de dados capaz de prover a interligagdo da Sede da ANTAQ as Unidades Remotas nos Estados (Rede WAN) e conexdo a

Internet, conforme especificagdes, quantidades, exigéncias e condiges estabelecidas no edital e seus anexos. O servigo engloba instalagdo, configuragdo de equipamentos e de enlaces de
comunicagao.

Valor total do

Valor Mensal Contrato = (M) * 30

Grupo | Item Descrigdo Detalhada CATSER | Quantidade | Unidade A meses

do Servigo (M) .
Valor Maximo

Aceitavel

1 Servigo de comunicagdo de dados para a Sede da Antaq em Brasilia/DF, incluindo links de Internet
1 Dedicada de 300 Mbps com dupla abordagem, seguranga e equipamentos tipo 1, conforme 26506 30 Mensal RS 13.407,15 RS 402.214,35
especificagdes, exigéncias e condigdes estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Belém/PA, incluindo link de Internet
2 Dedicada de 30 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.658,13 RS 79.743,84
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq no Rio de Janeiro/RJ, incluindo link de
3 Internet Dedicada de 30 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigbes 26506 30 Mensal RS 2.650,51 RS 79.515,30
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Curitiba/PR, incluindo link de Internet
4 | Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.459,58 RS 73.787,40
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Floriandpolis/SC, incluindo link de
5 Internet Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.429,88 RS 72.896,34
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Fortaleza/CE, incluindo link de Internet
6 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.474,53 RS 74.235,96
estabelecidas no Termo de Referéncia e seus anexos.




3.2

Valor total do

Valor Mensal Contrato = (M) * 30

Grupo | Item Descri¢do Detalhada CATSER | Quantidade | Unidade A meses

do Servigo (M) .
Valor Maximo

Aceitavel

Servigo de comunicagdo de dados para a Unidade da Antag em Manaus/AM, incluindo link de Internet
7 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.549,06 RS 76.471,68
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Porto Alegre/RS, incluindo link de
8 Internet Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigbes 26506 30 Mensal RS 2.384,49 RS 71.534,76
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Porto Velho/RO, incluindo link de
9 Internet Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.558,12 RS 76.743,54
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Recife/PE, incluindo link de Internet
10 |Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigbes 26506 30 Mensal RS 2.468,26 RS 74.047,74
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Salvador/BA, incluindo link de Internet
11 | Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.515,88 RS 75.476,52
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Santos/SP, incluindo link de Internet
12 | Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condi¢des 26506 30 Mensal RS 2.391,03 RS 71.730,96
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em S&o Luiz/MA, incluindo link de Internet
13 | Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.475,10 RS 74.252,88
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Sdo Paulo/SP, incluindo link de Internet
14 | Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.425,26 RS 72.757,80
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Vitéria/ES, incluindo link de Internet
15 | Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagbes, exigéncias e condigdes 26506 30 Mensal RS 2.506,47 RS 75.194,10
estabelecidas no Termo de Referéncia e seus anexos.

TOTAL R$ 48.353,44 R$ 1.450.603,17
2.1.2. As especificagdes técnicas minimas estdo detalhadas nos seguintes anexos deste Termo de Referéncia:
2.1.2.1. ANEXO B - ESPECIFICAGOES TECNICAS DA SOLUGAO DE COMUNICAGAO DE DADOS;
2.1.2.2. ANEXO C — NIVEIS MINIMOS DE SERVIGO (NMS);
2.1.3. O custo estimado da contrata¢do é de RS 1.450.603,17 (um milhdo, quatrocentos e cinquenta mil seiscentos e trés reais e dezessete centavos).
2.1.4. Devido a padronizagdo existente no mercado, os servicos de tecnologia da informagdo aqui pretendidos, atendem a protocolos, métodos e técnicas pré-estabelecidos e

conhecidos, bem como a padrdes de desempenho e qualidade que foram objetivamente definidos por meio de especificagdes usuais no mercado. Assim, os bens/servicos objeto desta
contratagdo sdo classificados como bens comuns na forma do paragrafo tnico do art. 12 da Lei n? 10.520, de 2002. Podendo, portanto, ser contratado por meio de processo licitatério na
modalidade pregdo em sua forma eletronica.

2.1.5. Os quantitativos e respectivos codigos dos itens sdo os discriminados na tabela acima.
2.1.6. A presente contratagdo adotara como regime de execugdo a empreitada por prego unitdrio.
2.1.7. O contrato vigorara por 30 (trinta) meses, contados a partir da data da sua assinatura, podendo ser prorrogado, limitado a 60 meses, desde que haja pregos e condigdes mais

vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

2.1.7.1. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de
pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

JUSTIFICATIVA PARA A CONTRATACAO
Contextualizagdo e Justificativa da Contratagdo

3.1.1. Para atender sua miss3o e fornecer servigos a sociedade a Agéncia Nacional de Transportes Aquavidrios - ANTAQ necessita de uma infraestrutura de Tecnologia da Informagéo e
Comunicagdo-TIC capaz de atender a contento tais necessidades.

3.1.2. Para viabilizar a execugdo de suas agbes, a Antaqg mantém e produz sistemas de informagdo transacionais, bases de dados, painéis informacionais e sistemas de Business
Intelligence, que garantem a qualidade dos dados e das informagdes coletadas, produzidas, analisadas, processadas e disseminadas no ambito de suas setoriais.

3.1.3. Tendo em vista a relevancia das informagdes coletadas, e as mudangas e modernizagdes que os sistemas vém sofrendo, é de extrema importancia que a infraestrutura
computacional do 6rgdo acompanhe as mudangas e fornega toda a base operacional para os novos sistemas e servigos de rede que a Antaq necessita disponibilizar. Em virtude disso, a agéncia
necessita de uma infraestrutura que garanta estabilidade, seguranga, alta-disponibilidade e agilidade na utilizagdo e no armazenamento de dados e informagdes.

3.1.4. A Secretaria de Tecnologia da Informagdo (STI) é a unidade responsével por desenvolver, aperfeigoar, manter e dar suporte aos sistemas informatizados e aos bancos de dados
da Antag, administrando os recursos de informagdo e informatica do 6rgdo. Nesse aspecto, a STI, por meio da Coordenagdo de Infraestrutura (CIN) vem promovendo agdes de melhoria na
infraestrutura computacional da Antaqg, visando o melhor aproveitamento de hardware, software, servicos de rede e utilizagdo de novas tecnologias, contando com a infraestrutura ja
disponivel e em utilizagdo, com ativos de rede, balanceamento de carga, seguranca de rede, infraestrutura de servidores de rede e etc. A modernizagdo, sustentagdo e manutenc¢do desta
infraestrutura, tanto em nivel de hardware quanto software, garante a robustez e a estabilidade dos servigos de Tecnologia da Informagdo (TI) da Antag.

3.1.5. Seu ambiente tecnoldgico n3o é trivial, pois para dar o devido suporte ao perfeito funcionamento dos sistemas, aplicagbes e servigos que, faz-se necessario a construgdo de uma
infraestrutura de Tl, composta por variadas tecnologias e diversos elementos heterogéneos que compdem um ambiente tecnoldgico rico que mesmo sendo dotado de inteligéncia e/ou de
recursos de auto monitoragdo, exige equipes especializadas nas respectivas tecnologias, e, mais, com conhecimento das politicas, regras, métodos e padrdes, tanto dos antigos 6rgdos quanto
dos que se espera ser utilizados no novo, para garantir a disponibilidade e integridade das informagdes e dos servigos prestados, bem como para a realizagdo da geréncia e administragdo dos
recursos.

3.1.6. A necessidade da construgdo desta infraestrutura torna-se mais evidente quando percebe--se, principalmente com a agdo governamental de digitalizagdo de servigos publicos,
onde a Antaq se tornou o responsavel em suportar o continuo aumento do acesso publico aos servigos e as informagdes prestadas ao mercado aquavidrio, que devem ser prestados com
seguranga, alta disponibilidade e desempenho.

3.1.7. Entretanto, a prestagdo do servigo publico de qualidade para a populagdo ndo depende somente dos melhores hardwares e softwares, a execugdo das politicas publicas de
competéncia da Antaq é executada por todos os colaboradores que utilizam suas habilidades e competéncias para a execugdo da pratica do "bem servir", por meio da execugdo dos seus

processos de trabalho em suas areas de atuagdo, ndo importando se sdo "areas finalisticas" ou se sdo "dreas meio".

3.1.8. Boa parte dos processos de trabalho executada pelos colaboradores da Antaq operam em sistemas de informagdo, isto advém do papel fundamental que a Tl adquiriu nos
ultimos anos. Neste contexto encontram-se os recursos de armazenamento de dados destinados aos Sistemas Gerenciadores de Banco de Dados (SGBDs); servigos de compartilhamento de
arquivos em rede (servidores de arquivos),que atende a todos os clientes internos, externos e demais; disponibilizagdo de maquinas virtuais (Virtual Machines - VMs), que funcionam como
servidores corporativos para atendimento a diversos servigos digitais da rede de dados do drgdo e principalmente os recursos de armazenamento necessarios a realizagdo de cdpias e
recuperagdo que sdo amplamente utilizados para a operagdo das atividades administrativas pelos colaboradores da Agéncia.

3.1.9. Em 2017 foi firmado contrato CONT-SAF-ANTAQ N2 08/2017 para possibilitar a comunicagdo entre as unidades da ANTAQ e entre elas e a Internet. Tal contrato estava previsto
para ser encerrado no dia 18/05/2022 mas, devido a diversos fatores, teve que ser prorrogado excepcionalmente por 1 ano, sendo que o encerramento esta previsto para 18/05/2023, nio
sendo possivel de ser prorrogado. Sendo assim, torna-se necessaria a contratagdo de um novo servigo de comunicagdo de dados entre as unidades da ANTAQ e entre elas a Internet. Esta
contratagdo é essencial para continuidade dos servigos prestados pela Agéncia, tendo em vista o servico de comunicagdo permite o acesso aos sistemas e servi¢os sejam consumidos ou
providos pela ANTAQ. Caso ndo seja contratada uma nova solugdo a descontinuidade sera imediata para as unidades remotas da ANTAQ espalhadas no territdrio nacional e s6 sera possivel
acesso aos sistemas estando presencialmente na Sede da ANTAQ em Brasilia.

Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. A presente contratagdo esta alinhada aos instrumentos de planejamento institucionais, conforme a tabela abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS




ID Objetivos Estratégicos

09 Objetivo 9 - Intensificar o uso de solugdes tecnoldgicas na gestdo processual. (Plano Estratégico 2021-2024 da ANTAQ)

016 Objetivo 16 - Otimizagdo das infraestruturas de tecnologia da informagdo. (Estratégia de Governanca Digital 2020-2022)

ALINHAMENTO AO PDTIC 2022-2024

ID Agdo do PDTIC ID Meta do PDTIC associada
A10 Prover solugbes de comunicagdo de rede de dados M2 Prover solugdes de conectividade.
A1l Prover solugdes de comunicagdo multisservico M2 Prover solugdes de conectividade.
A12 Prover servigo de comunicagdo unificada M2 Prover solugdes de conectividade.

ALINHAMENTO AO PAC 2023

Item Descrigdo

26/2022 Contratag&o de servigos de telecomunicagdes (Internet, SDWAN, MPLS) para a Antaq

3.3.

3.4.

3.5.

4.1.

Estimativa da demanda
3.3.1. A estimativa da demanda consta no Estudo Técnico Preliminar e no item 2 deste Termo de Referéncia.
3.3.2. Os quantitativos previstos sdo baseados nas necessidades atuais e futuras dos servigos.
Parcelamento da Solugéo de TIC
3.4.1. O parcelamento do objeto em lotes é invidvel, pois o objeto deste TR é composto por uma Unica solugdo de comunicagdo de dados que interliga as Unidades Remotas com a

Sede da ANTAQ, incluindo servigo de conexdo a Internet, percebidas como um todo, uno e indivisivel, dada a interdependéncia dos seus componentes, estando estes entrelagadas pela
coeréncia tecnoldgica e operacional, direcionados para os resultados esperados.

3.4.2. Caso a ANTAQ permitisse o parcelamento do objeto descaracterizaria o objeto sistémico da solugdo de comunicagdo, sendo que a ANTAQ assumiria para si responsabilidades
que frustrariam o objetivo da contratagdo, tais como: complexidade na gestdo de vérios contratos com diferentes operadoras, dificuldade e complexidade em garantir os niveis minimos de
servigo e a seguranga, custos administrativos adicionais.

3.4.3. O agrupamento da solugdo em Unico grupo para este tipo de objeto é comum e praxe na Administragdo Publica. O desagrupamento dos itens traria prejuizos administrativos,
técnicos e econdmicos a Agéncia.

Resultados e Beneficios a Serem Alcangados
3.5.1. Garantia da infraestrutura adequada de tecnologia da informagdo para a ANTAQ com confidencialidade, confiabilidade, integridade, disponibilidade e seguranga dos dados,
sistemas e servigos sem se afastar do principio da economicidade e suportar as demandas presentes e futuras do negécio da Agéncia.
3.5.2. Redugdo dos riscos de incidentes;
3.5.3. Permitir a exceléncia e a continuidade dos servigos oferecidos aos usudrios;
3.5.4. Prover maior velocidade e menor tempo de resposta no acesso e operagdo dos sistemas, painéis, dados e informagdes da ANTAQ.
3.5.5. Aumento na produtividade dos Servidores da ANTAQ através de uma solugdo de comunicagdo de dados mais rapida.
3.5.6. Ampliagdo do nivel de seguranga da rede WAN da ANTAQ.
3.5.7. Diminui¢do do quantitativo de chamados por motivo de lentiddo.
3.5.8. Adquirir solugdes com melhor custo/beneficio, com maior ciclo de vida, diminuindo a necessidade de novas aquisigdes.
3.5.9. Prover niveis adequados de disponibilidade e otimizagdo de links de dados a todos os computadores de usuarios (servidores, funcionarios, terceiros), bem como seu
monitoramento;
3.5.10. Bloqueio de ameagas modernas, como ataques a camada de aplicagdo e malwares avangados, bem como o controle de acessos externos;
3.5.11. Ambiente de rede protegido e controlado com gerenciamento centralizado que permite monitoramento continuo em todas as bordas por meio das ferramentas de prevengdo
integradas.
3.5.12. Implantagdo de novas tecnologias adotadas pelo mercado, com possibilidade de expansdes futuras;
3.5.13. Prover acesso a internet com qualidade e alta disponibilidade;
3.5.14. Melhorar o desempenho percebido pelos usudrios em sua interagdo com as aplicagdes que utiliza;
3.5.15. Otimizar os recursos da rede de dados;
3.5.16. Manter a disponibilidade dos servigos, mesmo em situagdo de ataques DDoS (Ataques de Negagdo de Servigo Distribuido);
3.5.17. Otimizar os custos operacionais;
3.5.18. A solugdo tecnoldgica em questdo visa municiar a ANTAQ de uma estrutura de comunicagdo de dados robusta e aderente as melhores praticas do mercado.
3.5.19. A rede atual que atende a ANTAQ opera em velocidades baixas na maioria das unidades e apenas um link atende cada unidade e cujos acessos a Internet obrigam

necessariamente aos requisitantes trafegar pela rede MPLS chegando até o Ed. Sede quando entdo ocorre o acesso desejado, congestionando indevidamente a rede como um todo. Com esta
proposta de contratagdo, cada unidade terd saida independente para acesso a Internet com todos os critérios de seguranga aplicados localmente;

3.5.20. Melhorar a velocidade, disponibilidade e confiabilidade da rede corporativa de dados;

3.5.21. Seguranga no trafego dos dados, monitoramento 24x7 (24 horas por dia, 7 dias da semana) da rede, agdes preventivas e tratamentos de incidentes de seguranga da informagdo,
resultando numa rede de dados mais confiavel e gerencidvel;

ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

Requisitos de Negécio

4.1.1. Garantir a continuidade do negdcio.

4.1.2. Garantir a seguranga, a confidencialidade, a integridade e a disponibilidade dos dados, informagdes e sistemas da ANTAQ.

4.1.3. Garantir o baixo risco de descontinuidade dos servigos de comunicagdo utilizados pela ANTAQ.

4.1.4. Garantir o acesso rapido aos dados, informagdes e sistemas da Agéncia.

4.1.5. Garantir a continuidade da transformacao digital na ANTAQ.

4.1.6. Melhorar a qualidade dos servigos prestados a sociedade.

4.1.7. Manter infraestrutura adequada as necessidades da ANTAQ e aos novos padrdes e tecnologias modernos.

4.1.8. Ter servigo de telecomunicagdo adequados as necessidades negociais.

4.1.9. O prazo de vigéncia do Contrato sera de 30 (trinta) meses, contados da data de assinatura;

4.1.10. O contrato vigorara por 30 (trinta) meses, contados a partir da data da sua assinatura, podendo ser prorrogado, limitado a 60 meses, desde que haja pregos e condigdes mais

vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.
4.1.10.1. A prorrogacdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de
pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

4.1.11. A entrega da solugdo deve ser planejada de acordo com a disponibilidade de ambas as partes, podendo ser agendada remotamente através de telefone ou e-mail;

4.1.12. Os servigos serdo prestados nas unidades da Agéncia Nacional de Transportes Aquavidrios localizadas em varios pontos do territério nacional.

4.1.13. Melhorar a experiéncia do usuério no uso de sistemas e servigos;

4.1.14. Necessidade de interconexdo da sede da ANTAQ em Brasilia e suas unidades remotas nos estados por meio de uma rede de comunicagdo de dados;

4.1.15. Necessidade de interconexdo da rede da ANTAQ com a internet de forma descentralizada, diretamente a partir de cada ponto/localidade;



4.1.16.
4.1.17.
4.1.18.
4.1.19.
4.1.20.
4.1.21.
4.1.22.
4.1.23.

4.2.
4.2.1.
4.2.1.1.
4.2.1.2.

4.3.
4.3.1.

Minimizar o impacto de riscos ao negdcio;

Requisitos de Capacitagdo

A diretriz de redugdo das despesas com servigos de tecnologia da informagdo, por meio de novas contratagdes financeiramente mais vantajosas;
Possibilitar a substitui¢do do contrato atual que esta préximo do fim de sua vigéncia;

Adequar a ANTAQ aos novos padrdes de mercado, com relagdo as novas tecnologias de comunicagdo de rede;

Ampliar a capacidade e a disponibilidade de rede da ANTAQ;

Inibir ataques e vazamento de dados e informagdes sigilosas;

Melhorar a entrega de aplicages e dados para superintendéncias regionais e unidades avangadas;

Melhorar a seguranga da informag&o e comunicagdo na ANTAQ;

N&o foram identificadas necessidade de treinamento ou capacitagdo para o objeto a ser contratado. Exigindo-se apenas que:

Os manuais de instalagdo devem ser fornecidos em Portugués ou Inglés.

O servigo de suporte técnico do fabricante deve ser passivel de ser acionado para sanar quaisquer duvidas de instalagdo e configuragdo dos produtos.

Requisitos Legais

10.520/01, (Lei do Preg&o), Decreto 10.024/2019 (Pregdo Eletronico), IN. 01/2019 SGD/ME (Contratag&o de Solugdes de TIC) e legislagdo especifica aplicada.

4.3.2.

aquisi¢do de bens, contratagdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

4.3.3.
4.3.4.

4.4.
4.4.1.

Requisitos de Manutengdo

A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execugdo do objeto, no que couber.

Conformidade com a legislagdo e jurisprudéncia existentes para aquisi¢do e gerenciamento de solugdes de TIC.

COMUNICAGAO DE DADOS e no ANEXO C — NiVEIS MINIMOS DE SERVIGO (NMS) deste Termo de Referéncia.

4.5.
45.1.

Requisitos Temporais

vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

45.1.1.

O presente processo de contratagdo esta aderente a Constituicdo da Republica Federativa do Brasil de 1988, Decreto-Lei n? 200/1967, Lei 8.666/93, (Lei de Licitagdes), Lei

Atendimento dos critérios de sustentabilidade ambiental de que trata a Instrugdo Normativa SLTI n2 01/2010 — Dispde sobre os critérios de sustentabilidade ambiental na

Os requisitos de MANUTENGCAO E SUPORTE da solucdo que devera atender as necessidades da ANTAQ estdo no ANEXO B — ESPECIFICACOES TECNICAS DA SOLUCAO DE

O contrato vigorara por 30 (trinta) meses, contados a partir da data da sua assinatura, podendo ser prorrogado, limitado a 60 meses, desde que haja pregos e condigdes mais

A prorrogagdo do contrato dependera da verificagdo da manuteng¢do da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de
pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

4.5.2. Os prazos da fase de implantagdo da solugdo serdo conforme a tabela abaixo:
Brasilia Em até 30 (trinta) dias corridos contados da assinatura do contrato
Belém e Rio de Janeiro Em até 45 (quarenta e cinco) dias corridos contados da assinatura do contrato
Demais Unidad Em até 60 (sessenta) dias corridos contados da assinatura do contrato
4.5.2.1. Os prazos acima poderdo ser prorrogados mediante justificativa técnica e concordancia da area técnica da CONTRATANTE.
4.5.3. O quadro abaixo compila os principais requisitos temporais deste termo de referéncia:
ID do PR
Fase Evento Prazo Responsavel(is)
Evento
. . CONTRATANTE e
El Assinatura do Contrato dia D CONTRATADA
E2 EmISSa‘O da O'de",‘ de Servigo para Elaboracdo ApOs a assinatura do contrato CONTRATANTE
do Projeto Executivo
N . - " R . CONTRATANTE e
Planejamento E3 Reunido Inicial 5 (cinco) dias Uteis da Assinatura do Contrato (E1) CONTRATADA
E4 Entrega do Projeto Executivo 10 (dez) dias corridos da emissdo da Ordem de Servigo para Elaboragdo do Projeto Executivo (E2) CONTRATADA
E5 Avaliagdo do Projeto Executivo 1 (um) dia util da Entrega do Projeto Executivo (E4) CONTRATANTE
E6 Ajustes no Projeto Executivo 1 (um) dia util da Avaliagdo do Projeto Executivo (E5) CONTRATADA
E7 Aprovagdo do Projeto Executivo 5 (cinco) dias Uteis da Entrega do Projeto Executivo (E5) CONTRATANTE
Emissdo da Ordem de Servigo para Executar a
E8 implantagdo da Solugdo conforme o Projeto 1 (um) dia util da Aprovagdo do Projeto Executivo CONTRATANTE
Executivo
- Para a unidade de Brasilia - 30 dias corridos contados da emissdo da Ordem de Servigo (E8).
£9 Implantacio da Solucio . Par_a as unidades de Belém e Rio de Janeiro - 45 dias corridos contados da emissdo da Ordem de CONTRATADA
Servigo (E8).
- Para demais unidades - 60 dias corridos, contados da emissdo da Ordem de Servigo (E8).
Implantagéo E10 '::;U;:;:? (c_li':;)ermo de Recebimento 1 (um) dia util apés o comunicado de instalagdo do link e configuragdo do equipamento da unidade. CONTRATANTE
E11 Testes de Conformidade (Teste e Inspegdo) 1 (um) dia util contado da Assinatura do TRP. CONTRATANTE
Aplicagdo das corregdes apds a ndo aceitagdo
E12 dos servigos de instalagdo, ativagdo, 2 (dois) dias Uteis apds a ndo aceitagdo dos Testes de Conformidade (E11) CONTRATADA
configuragdo e migragdo.
£13 Assinatura do Termo de Recebimento Definitivo 1 (u|T1) dia util apds o aceite dos Testes de Conformidade do link e equipamentos instalados e CONTRATANTE
configurados.
Emissdo da Ordem de Servigo Mensai A -
E14 mlssa? 2o em_ © >ervico Mensals para Até o primeiro dia Gtil do més de referéncia CONTRATANTE
Execugdo dos Servigos
E15 Entrega do Relatério de Execugdo dos Servigos | Até o dia 10 do més subsequente. CONTRATADA
o y" 3 ~ -
Operagdo E16 Anz?l!se d~0 Relatério de Execugdo dos Servigos e Até 5 dias Uteis do recebimento do Relatério de Execugdo dos Servigos CONTRATANTE
verificagdo do NMS.
Assinatura do Te de Recebimento Definiti - . ’
E17 ssm_a.ura~ © lermo ~e ecevimento DENNIIVO | ave 3 dias dteis da aprovacdo do Relatdrio de Servigos CONTRATANTE
e Solicitagdo de Emissdo de Nota Fiscal.
E18 Pagamento 10 (dez) dias corridos do Ateste da Nota Fiscal/Fatura CONTRATANTE
£19 EmlssaTo da Ordem de Servigo para desativagdo CONTRATANTE
do(s) link(s)
Desativagdo dos Links | E20 Desativagao do(s) Link(s) 1 (um) dia util, contado da emissdo da Ordem de Servigo (E19) CONTRATADA
E21 Desmsta}lagao e retirada dos equipamentos 30 dias corridos, contados da emissdo da Ordem de Servigo (E19) CONTRATADA
na(s) unidade(s)
Vigéncia do Contrato e Suporte Técnico O contrato vi_gor_'aré por 30 (trinta) meses, contédos a partir da qafa da Sl:la assin_atura, podendo ser CONTRATANTE &
E22 Proativo prorrogado, limitado a 60 meses, desde que haja pregos e condigdes mais vantajosas para a CONTRATADA
Outros prazos Administragdo, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.
£23 Eventos constantes no ANEXO C - NIVEIS Prazos constantes no ANEXO C - NIVEIS MINIMOS DE SERVICO (NMS) CONTRATANTE e

MINIMOS DE SERVICO (NMS)

CONTRATADA

i

itos de Seg

1¢a e Pri




4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.6.1. A CONTRATADA deve executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais (LGPD).

4.6.2. A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de seguranga corporativa da ANTAQ, em todos os eventos em que for necesséria a presenga de
seus prepostos e/ou funciondrios nas dependéncias da CONTRATANTE.

4.6.3. A CONTRATADA deve guardar sigilo dos dados e das informagdes postas a sua disposigdo, ndo podendo cedé-los a terceiros ou divulga-los de qualquer forma sem anuéncia
expressa da CONTRATANTE, devendo entregar assinados o Termo de Manutengdo de Sigilo e o Termo de Ciéncia;

4.6.4. A CONTRATADA devera assinar e entregar, na Reunido Inicial, o Termo de Compromisso de Manutengdo de Sigilo (TCMS) e providenciar a assinatura do Termo de Ciéncia por
todos os seus colaboradores que estejam relacionados com a execugdo do objeto.

4.6.5. A CONTRATADA devera obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pela CONTRATANTE;

4.6.6. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar

conhecimento em razdo da execugdo do objeto deste Contrato devendo orientar seus empregados nesse sentido;

46.7. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas ap6s o recebimento da notificagdo, de qualquer dos seus recursos técnicos que ndo correspondam aos
critérios de confianga ou que perturbe a agdo da equipe de fiscalizagdo da CONTRATANTE;

4.6.8. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados para a execugdo dos servigos, ndo cabendo a CONTRATANTE qualquer
responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer;

4.6.9. N&o transferir a outrem no todo ou em parte o objeto do presente contrato sem prévia e expressa anuéncia da CONTRATANTE, exceto aqueles que se refiram a ativos sob
garantia de terceiros. Em caso de atendimento efetuado por terceiros nas dependéncias da ANTAQ, a CONTRATADA deverd disponibilizar técnico(s) do seu quadro funcional préprio para
acompanhar todos os procedimentos;

4.6.10. N&o veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, da CONTRATANTE;
4.6.11. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a politica de seguranga adotada pela
CONTRATANTE e as configuragdes de hardware e de softwares decorrentes;
4.6.12. N&o efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, técnicos, subempreiteiros etc., sem
a anuéncia expressa e por escrito da drea administrativa da CONTRATANTE.
4.6.13. Executar todos os testes de seguranga necessarios e definidos na legislagdo pertinente;
4.6.14. Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pela CONTRATANTE.

Requisitos Sociais, Ambientais e Culturais
4.7.1. O idioma a ser utilizado na documentagdo deve ser preferencialmente o portugués, podendo excepcionalmente ser utilizado o inglés.
4.7.2. O idioma a ser utilizado no processo de gerenciamento de chamados deve ser preferencialmente o portugués, podendo eventualmente ser utilizado o inglés, desde que a
CONTRATANTE seja informada previamente de que o atendimento sera realizado em inglés.
4.7.3. A CONTRATADA deverd adotar praticas de sustentabilidade ambiental na execugdo do objeto, no que couber, conforme disposto na Instrugdo Normativa SLTI/MP n2 1/2010 e
Decreto n® 7.746/2012, da Casa Civil, da Presidéncia da Repuiblica.
4.7.4. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre pelo uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e
material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela ANTAQ.
4.7.5. Os residuos dos processos de manutengdo deverdo ser recolhidos pela CONTRATADA para fins de destinagdo adequada conforme legislagdo ambiental;
4.7.6. A licitante devera apresentar Declaragdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de Referéncia, a ser apresentado na fase de aceitagdo da
proposta.
4.7.7. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos acerca dos critérios de sustentabilidade socioambiental, de forma a

estabelecer que a licitante promova agbes ambientais por meio de treinamento de seus colaboradores, pela conscientizagdo de todos os envolvidos na prestagdo dos servigos, visando o
cumprimento das agdes estabelecidas neste Termo de Referéncia, que se estenderdo na gestdo contratual, refletindo na responsabilidade da Administragdo no desempenho do papel de
consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

4.7.8. A CONTRATADA deverd entregar todos os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo, em atendimento ao disposto no
Art. 92 da Lei n2 12.305, de 2 de agosto de 2010 (Politica Nacional de Residuos Sélidos).

4.7.9. A prestagdo dos servigos deverd, ainda, respeitar as normas contidas no Guia Nacional de ContratagGes Sustentaveis disponibilizado no site da AGU no que couber.

Requisitos de Arquitetura Tecnolégica
4.8.1. Todas as especificagdes técnicas contidas neste Termo de Referéncia e nos Anexos B - Especificagdo Técnica da Solugdo de Comunicagdo de Dados e anexo C — Niveis Minimos de
Servigo deverdo estar plenamente disponiveis na solugdo fornecida, sem necessidade de quaisquer outras aquisigdes, tais como versdes de softwares, pegas ou dispositivos complementares;
4.8.2. A solugdo deve estar conforme aos padr&es de interoperabilidade do Governo — ePing;
4.8.3. A solugdo deve respeitar a topologia légica apresentada no ANEXO B deste Termo de Referéncia;
4.8.4. Apos a etapa de implantagdo dos servigos, a CONTRATADA devera apresentar documentagdo técnica da solugdo (As Built) contendo a topologia fisica e I6gica da rede;
4.8.5. Apds a autorizagdo da CONTRATANTE para a o inicio da implantagdo dos servigos e antes da implantagdo do primeiro enlace a CONTRATADA devera apresentar os dados para

acesso ao portal de monitoramento dos servigos e dados para abertura de chamados de suporte técnico;

Requisitos de Projeto e de Implementagdo
4.9.1. A execugdo dos servigos pela CONTRATADA deve ser precedida de um Projeto Executivo de Rede, a ser analisado pela equipe técnica da ANTAQ para aprovagdo. Esse documento
devera conter no minimo:
49.1.1. Definigdo de topologia fisica e logica
49.1.2. Plano de Implantagdo e Migragdo da Rede
49.1.3. Cronograma de Implantagdo da Rede
4.9.1.4. Plano de Enderegamento
4.9.2. A CONTRATADA deve entregar o projeto Executivo em até 5 (cinco) dias corridos apds a reunido inicial com a CONTRATANTE. Eventuais descumprimentos desse prazo deverdo
ser devidamente justificados e aceitos pela CONTRATANTE;
4.9.3. O Projeto Executivo deverd ser analisado e aprovado pela ANTAQ em até 5 (cinco) dias Uteis apds a entrega do projeto;
Requisitos de Implantag¢do
4.10.1. A execugdo dos servigos pela CONTRATADA deve ser precedida de um Projeto Executivo de Rede, a ser analisado pela equipe técnica da ANTAQ para aprovagcdo conforme o item
anterior.
Requisitos de Garantia
4.11.1. Os requisitos de suporte técnico estdo detalhados nos anexos B e C deste Termo de Referéncia.
Requisitos de Experiéncia Profissional

4.12.1. A CONTRATADA devera utilizar profissionais devidamente capacitados e habilitados para a realizagdo dos servigos de instalagdo, configuragdo e suporte técnico especificados
neste Termo de Referéncia, impondo-lhes rigoroso padrdo de qualidade, seguranga e eficiéncia.

4.12.2. Serd de responsabilidade da CONTRATADA, se necessario, a capacitagdo da equipe técnica para a perfeita execugdo dos servigos, correndo por sua conta todas as despesas com
locomogdo, didrias, passagens e demais despesas correlatas, sem quaisquer 6nus para a ANTAQ.

Requisitos de Formagdo da Equipe



4.14.

4.15.

5.1

4.13.1. A contratagdo ndo requer mdo de obra exclusiva para a prestagdo dos servigos que fazem parte do objeto a ser contratado. Os servigos deverdo ser prestados por profissionais
devidamente capacitados para a execugdo do objeto.

4.13.2. A CONTRATADA devera disponibilizar profissionais adequados e idéneos com expertise, experiéncia, competéncias e conhecimentos técnicos variados pertinentes aos servigos
que serdo prestados.

4.13.3. A CONTRATADA devera disponibilizar equipe técnica especializada os perfis necessarios, constituida de profissionais com conhecimento técnico e experiéncia necessaria para a
execugdo do objeto contratado.

Requisitos de Metodologia de Trabalho
4.14.1. Apds a assinatura do Contrato, a ANTAQ emitira, Ordens de Servigos formalizando o inicio das atividades e das responsabilidades da CONTRATADA;
4.14.2. O Cronograma de Execugdo constante deste Termo de Referéncia devera ser cumprido integralmente, contemplando todas as fases e prazos nele contidos;
4.14.3. A licitante podera obter, durante a vistoria técnica, as informagdes adicionais que julgar necessarias aquelas ja contidas neste Termo de Referéncia, para verificagdo de quais

serdo os elementos necessarios para execugdo dos seus servigos, de forma a subsidiar sua proposta;

4.14.4. Caso os elementos ou recursos de apoio da CONTRATADA necessitem de espago fisico para instalagdo, devera constar no PROJETOEXECUTIVO esta necessidade e a ANTAQ
analisara esta possibilidade considerando o espago disponivel e a viabilidade do compartilhamento de racks para a implementagdo;

4.14.5. O licenciamento de toda e qualquer ferramenta, aplicativos, sistemas de informagdo ou softwares, que forem necessarios para execugdo dos seus servigos, deverdo ser
fornecidos pela CONTRATADA, sem qualquer custo adicional aos constantes da sua proposta de pregos, devidamente legalizados e licenciados para a execugdo dos seus servigos, no ambiente
tecnolégico da ANTAQ;

4.14.6. A instalagdo do ponto de acesso fisico no CONTRATANTE é de responsabilidade exclusiva da CONTRATADA;

4.14.7. O servigo a que se destina ao cadastro dos pontos de presenga, bem como suas informagdes de ID (designagdo de identificagdo) e demais dados inerentes ao circuito (tipo,
categoria, velocidade, contatos de responsaveis, enderecos de instalacdo, graficos de utilizagdo e disponibilidade periddica) devem estar cadastrados em portal tipo GRC - Geréncia de Rede de
Clientes, em acordo com a Base de dados mantida pelo CONTRATANTE;

4.14.8. Este servigo, deve permitir, dentre as funcionalidades acima citadas de cadastro, também a abertura de chamados e sua possivel reiteragdo, para que o responsavel pela
ferramenta do lado do CONTRATANTE, possa, de forma facilitada, ter maior geréncia e poder de atuagdo, principalmente em casos de cobrangas de SLA, recuperagdo de links degradados ou
inoperantes, bem como fornecimento de informag&es adicionais que ajudem nos procedimentos diversos, apos a prdpria abertura de chamados. Agregue-se a esta funcionalidade, também a
possibilidade de recusa de fechamento indevido de chamados técnicos de reparo, ou de outra natureza, quando em caso de ndo atendimento pleno de reparos, for evidente tal fato.

4.14.9. A instalagdo dos links e dos equipamentos deverdo ser planejadas de acordo com a disponibilidade de ambas as partes, podendo ser agendada remotamente através de telefone
ou e-mail;
4.14.10. Os bens serdo entregues e os servigos correlatos serdo prestados nas localidades constantes do anexo A deste Termo de Referéncia;
4.14.11. QOutros requisitos de metodologia de trabalhado estdo distribuidos neste termo de referéncia, em especial o item que trata do modelo de execugdo do contrato, e em seus
anexos.
Outros Requisitos Aplicaveis
4.15.1. Declaragdo do licitante de que tem pleno conhecimento das condigdes necessarias para a entrega dos bens e prestagdo dos servigos.
4.15.2. Os demais requisitos estdo distribuidos neste termo de referéncia e em seus anexos.

RESPONSABILIDADES

Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto
Basico;
5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis;
5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;
5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado, quando aplicavel;
5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo
contratual pertengam a Administragdo, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;
5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de aceitacdo e, posterior,
recebimento definitivo;
5.1.10. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua proposta;
5.1.11. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;
5.1.12. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execugdo dos servigos, fixando prazo para a sua
corregdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas;
5.1.13. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas neste Termo de Referéncia;
5.1.14. Efetuar as reteng¢des tributdrias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo Xl da IN SEGES/MP n.
5/2017.
5.1.15. N&o praticar atos de ingeréncia na administracdo da Contratada, tais como:
5.1.15.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto
da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;
5.1.15.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;
5.1.15.3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas daquelas previstas no objeto da
contratagdo e em relagdo a fungdo especifica para a qual o trabalhador foi contratado; e
5.1.15.4. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade responsavel pela contratacdo, especialmente para efeito de
concessdo de didrias e passagens.
5.1.16. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato;
5.1.17. Realizar avaliagBes periddicas da qualidade dos servigos, ap6s seu recebimento;
5.1.18. Cientificar o érgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagdes pela Contratada;
5.1.19. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos, relatérios de inspe¢Bes técnicas

apds o recebimento do servigo e notificagdes expedidas;

5.1.20. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condi¢Bes adequadas ao cumprimento, pela contratada, das normas de
seguranga e saude no trabalho, quando o servigo for executado em suas dependéncias, ou em local por ela designado.

5.1.21. Permitir o acesso as dependéncias da CONTRATANTE, dos técnicos, da CONTRATADA, responsaveis pela execugdo dos servigos. Quando nas dependéncias da CONTRATANTE os
técnicos ficardo sujeitos as normas internas de seguranga, inclusive aquelas referentes a identificagdo, trajes, transito e permanéncia em suas dependéncias;

5.1.22. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa CONTRATADA;



5.2.

6.1.

6.2.

Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito, na Reunido Inicial, junto a contratante, um preposto idéneo com poderes de decisdo para representar a contratada, principalmente no
tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solugdo de TIC;

5.2.6. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC durante a execugdo do contrato;

5.2.7. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentagdo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;

5.2.8. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD).
5.2.9. N&o veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da contratante;

5.2.10. N3o fazer uso das informag8es prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questdo;

5.2.11. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessdrios ao perfeito cumprimento das cldusulas

contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em
sua proposta;

5.2.12. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios,
defeitos ou incorreg@es resultantes da execugdo ou dos materiais empregados;

5.2.13. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

5.2.14. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em vigor;

5.2.15. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no 6rgdo Contratante,
nos termos do artigo 7° do Decreto n°® 7.203, de 2010;

5.2.16. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagio dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal/Estadual ou Distrital do domicilio ou sede do contratado; 4)
Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

5.2.17. Responsabilizar-se pelo cumprimento das obrigages previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato,
por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a Contratante;
5.2.18. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.

5.2.19. Prestar todo esclarecimento ou informagdo solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execugdo do empreendimento.

5.2.20. Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.

5.2.21. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante a vigéncia do contrato.

5.2.22. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes que integram este
Termo de Referéncia, no prazo determinado.

5.2.23. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos
servigos e nas melhores condigBes de seguranga, higiene e disciplina.

5.2.24. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo.
5.2.25. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.26. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo;

5.2.27. Guardar sigilo sobre todas as informag&es obtidas em decorréncia do cumprimento do contrato;

5.2.28. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros

e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados no § 12 do art. 57 da Lei n2 8.666, de 1993.

5.2.29. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da Contratante;
5.2.30. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas,
com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagao;
5.2.31. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a” e “b”, do Anexo VIl — F da Instru¢do Normativa SEGES/MP n2 5, de 2017:
5.2.31.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagbes que vierem a ser realizadas, logo apds o

recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitagdes;

5.2.31.2. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os demais produtos gerados na
execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa da Contratante, sob pena de
multa, sem prejuizo das sangdes civis e penais cabiveis.

5.2.32. Respeitar as normas e procedimentos de controle e acesso as dependéncias da CONTRATANTE;

5.2.33. Manter, ainda, os seus empregados (prestadores de servicos) e prepostos identificados por cracha, quando em trabalho, devendo substituir imediatamente qualquer um deles
que seja considerado inconveniente a boa ordem e as normas disciplinares da CONTRATANTE;

5.2.34. A contratada devera substituir, sempre que exigido pelo Gestor do Contrato, o(s) preposto(s) ou técnico(s), cuja qualificagdo, atuagdo, permanéncia ou comportamento forem
julgados prejudiciais, inconvenientes ou insatisfatdrios as normas da Administragdo Publica.

5.2.35. A contratada se compromete a utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para garantir
a qualidade do servigo e o atendimento as especificagdes contidas neste documento.

MODELO DE EXECUCAO DO CONTRATO

Local de Execugdo dos Servigos

6.1.1. Todos os bens deverdo ser entregues, acompanhados de Nota Fiscal/Fatura, e os servigos deverdo ser prestados nas Unidades da Agéncia Nacional de Transportes Aquaviarios
nas localidades constantes do ANEXO A deste Termo de Referéncia.

6.1.1.1. Caso o enderego da sede da ANTAQ seja alterado, a CONTRATADA devera prestar os servicos no novo enderego sem 6nus para a CONTRATANTE, desde que o novo
enderego seja no mesmo Municipio e que a CONTRATADA seja comunicada com 60 dias de antecedéncia.

Prazos e Rotinas de Execugdo

6.2.1. O Prazo de implantagdo de acordo com a tabela constante no item 4.5. Requisitos Temporais deste Termo de Referéncia.



6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.2.2. O contrato vigorara por 30 (trinta) meses, contados a partir da data da sua assinatura, podendo ser prorrogado, limitado a 60 meses, desde que haja pregos e condigdes mais
vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

6.2.2.1. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de
pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

6.2.3. Os servigos deverdo ser prestados em regime de 24x7x365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

Papéis e responsabilidades da CONTRATANTE e CONTRATADA na execugdo e gestdo contratual

6.3.1. Preposto - E o representante da CONTRATADA, responsavel por acompanhar a execugdo contratual e atuar como interlocutor principal junto 8 CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.
6.3.2. Fiscal técnico do contrato - E o servidor representante da area de tecnologia da informag3o da CONTRATANTE, responsavel pela fiscalizagdo dos aspectos técnicos da contratacio
e pelas seguintes atribuigdes:
6.3.2.1. Confecgdo e assinatura do termo de recebimento provisério quando da entrega do objeto resultante de cada ordem de servigo ou de fornecimento de bens;
6.3.2.2. Avaliagdo da qualidade dos servigos realizados ou dos bens entregues e de justificativas existentes, a partir da aplicacdo das listas de verificagdo e de acordo com os
critérios de aceitagdo definidos em contrato;
6.3.2.3. Identificagdo de ocorréncias e ndo conformidade com os requisitos estabelecidos e termos contratuais;
6.3.2.4. Verificagdo da manutengdo das obrigagdes assumidas pela CONTRATADA que ensejaram a contratagdo, referentes aos critérios de habilitagdo e qualificagdo técnica;
6.3.3. Fiscal administrativo do contrato - E o servidor representante da Area Administrativa da CONTRATANTE, responsavel pela fiscalizagdo dos aspectos administrativos da
contratagdo e pelas seguintes atribuigdes:
6.3.3.1. Verificagdo da manutengdo das obrigagdes assumidas pela CONTRATADA que ensejaram a contratagdo, referentes aos critérios de habilitagdo e qualificagdo;
6.3.3.2. Verificagdo de aderéncia aos termos contratuais;
6.3.3.3. Verificagdo das regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.
6.3.4. Fiscal requisitante do contrato - E o servidor representante da area requisitante da CONTRATANTE, responsavel pela fiscalizagio do ponto de vista funcional da solugio de
tecnologia da informagdo e pelas seguintes atribuigGes:
6.3.4.1. Confecgdo e assinatura do termo de recebimento definitivo para fins de encaminhamento para pagamento com base nas informagées produzidas;
6.3.4.2. Verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo.
6.3.5. Gestor do contrato - E o servidor da CONTRATANTE com atribuices gerenciais, técnicas e operacionais relacionadas ao processo de gestdo do contrato, sendo responsavel por:
6.3.5.1. Encaminhamento das demandas de corregdo a contratada;
6.3.5.2. Encaminhamento de indicagdo de glosas e sangdes para Area Administrativa da CONTRATANTE;
6.3.5.3. Autorizagdo para emissdo de nota(s) fiscal(is), a ser(em) encaminhada(s) ao preposto da contratada;
6.3.5.4. Encaminhamento & Area Administrativa de eventuais pedidos de modificagdo contratual;
6.3.5.5. Manutengdo do Histérico de Gestdo do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execugdo do contrato, por ordem histdrica;
6.3.5.6. Aprovagdo e priorizagdo junto a CONTRATADA das demandas de servigos a serem atendidas.

Da Reunido Inicial

6.4.1. Ap6s a assinatura do Contrato e as nomeagdes do Gestor e Fiscais do Contrato, serd realizada a reunido inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condig@es estabelecidas no Contrato, Edital e seus Anexos, e esclarecer possiveis dividas acerca da execugdo dos servigos.
6.4.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN n2 01/2019 SGD/ME e ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato,
podendo ser prorrogada a critério da CONTRATANTE.
6.4.3. Deverdo participar dessa reunido, no minimo, o Gestor do Contrato da CONTRATANTE e o Representante da CONTRATADA.
6.4.4. Na Reunido Inicial a CONTRATADA deverd:

6.4.4.1. Apresentar formalmente seu Preposto. A carta de apresentagdo do preposto deverd conter os dados de identificagdo do funciondrio da empresa designado para

acompanhar a execugdo do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual.

6.4.4.2. Solicitar as informagdes necessarias para a entrega, instalagdo e configuragdo da solugdo.

6.4.5. A CONTRATADA cumprird as instrugdes complementares da CONTRATANTE quanto a execugdo e hordrio de realizagdo do servigo, permanéncia e circulagdo de seu(s) técnico(s)
nas dependéncias da CONTRATANTE.

Documentagdo minima exigida

6.5.1. Ao executar os servigos a CONTRATADA devera entregar Relatdrio Técnico de Execugdo dos Servigos.

Quantidade minima de bens ou servigos para comparagao e controle
6.6.1. 0 volume de servigos demandados seré de acordo com o descritos no item 2 — DESCRICAO DA SOLUGAO DE TIC.

Rotinas de Execugdo
6.7.1. Ordens de Servigo

6.7.1.1. A Ordem de Servigo é um documento a ser utilizado pela CONTRATANTE para definir cada tipo de servigo a ser executado pela CONTRATADA, devendo constar, pelo
menos, os seguintes elementos:

6.7.1.1.1. Ndmero da Ordem de Servigo;

6.7.1.1.2. Data de Emissdo;

6.7.1.1.3. N2 do Contrato;

6.7.1.1.4. Data de Assinatura do Contrato;

6.7.1.1.5. Especificagdo do Servigo a ser executado, de acordo com o presente documento;
6.7.1.1.6. Justificativa;

6.7.1.1.7. Prazos de atendimento e solugdo, Local de Execugdo baseados no nivel de servigo firmado;
6.7.1.1.8. Assinatura contendo nome e matricula SIAPE do responsével pelo OS;

6.7.1.1.9. Termo de Concordancia;

6.7.1.1.10. Data do Aceite pela CONTRATADA;

6.7.1.1.11. Assinatura da CONTRATADA;

6.7.1.2. As ordens de servigo seguirdo o modelo constante no ANEXO J1 — MODELO DE ORDEM DE SERVICO deste Termo de Referéncia e serd firmado entre a CONTRATANTE e a
CONTRATADA;
6.7.1.3. A Ordem de Servigo somente sera encerrada, atestada e validada, para fins de cumprimento dos niveis minimos de servigo exigidos, quando todos os objetivos propostos

forem plenamente atingidos, e todos os produtos e servigos realizados e entregues com a qualidade demandada e aprovada pelos fiscais responsaveis; e

6.7.1.4. Em caso de ndo cumprimento das metas de atendimento, resolucdo e qualidade, serdo aplicados os descontos previstos nos NIVEIS MINIMOS DE SERVICOS
exigidos (ANEXO C).

Mecanismos formais de comunicagdo

6.8.1. Toda a comunicagdo entre a CONTRATANTE e o CONTRATADO devera ser, em regra, formal, exceto em casos excepcionais que justifiquem outra forma de comunicagdo.



6.9.

7.1

7.2.

7.3.

6.8.2. Qualquer notificagdo, solicitagdo ou comunicagdo que as partes devam enviar uma a outra serd feita por escrito e considerar-se-a efetuada no momento em que o documento
for entregue ao destinatario nos enderegos indicados no instrumento convocatério e nas propostas comerciais dos licitantes, ou outro enderego indicado por escrito pela contratada;

6.8.3. Serdo considerados mecanismos formais de comunicagdo a serem utilizados para troca de informagGes entre a contratada e a ANTAQ todos aqueles definidos pela legislagdo em
vigor, tais como e-mail, oficio, carta, fax ou meio informatizado que armazene o histdrico da tramitagdo das solicitagdes e respostas;

6.8.4. A CONTRATADA deverd prestar, ainda, servigo de atendimento telefénico via ligagdo local, e/ou servigo web para registro e abertura de ocorréncias, das quais devera constar um
numero de registro. Os nimeros de telefones e enderecos eletrénicos informados passam a constituir mecanismos formais de comunicagdo.

Manutencao de Sigilo e Normas de Seguranga

6.9.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente
da classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

6.9.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutencgdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos ANEXOS H2 e H3.

MODELO DE GESTAO DO CONTRATO

Aspectos Gerais da Gestdo do Contrato

7.1.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n? 8.666, de 1993, e cada parte responderd pelas
consequéncias de sua inexecugdo total ou parcial.

7.1.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado automaticamente pelo tempo correspondente, anotadas
tais circunstancias mediante simples apostila.

Critérios de Aceitacdo

7.2.1. Os servigos devem estar em conformidade com o Projeto Executivo de Rede elaborado pela CONTRATADA e aprovado pelos técnicos da ANTAQ;
7.2.2. Os servigos devem atender o Anexo C - Niveis Minimos de Servigo (NMS), bem como as diretrizes estabelecidas neste termo de referéncia;
7.2.3. A ANTAQ realizard inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo

servigo, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar as revisdes finais que se fizerem necessarias;

7.2.4. A CONTRATANTE mediante portal poderd acompanhar o servigo de geréncia de rede, podendo realizar auditoria e fazer apuragdo dos indicadores de Nivel Minimo de Servigo. A
CONTRATADA devera disponibilizar, a qualquer instante, sua base de dados de gerenciamento e de atendimento, conjuntamente com o modelo de dados, para que a CONTRATANTE possa
gerar relatérios com a finalidade de acompanhamento, averiguagdo ou auditoria;

7.2.5. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugdo do objeto e, se for
0 caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que poderd resultar no redimensionamento de valores a
serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao Gestor do Contrato;

7.2.6. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo dos servigos, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medigdo de servicos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisdrio;

7.2.7. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis;

7.2.8. Os servigos serdo recebidos provisoriamente no prazo de 10 (dez) dias corridos, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser elaborado relatério circunstanciado, contendo o registro, a andlise e
a conclusdo acerca das ocorréncias na execugdo do contrato e demais documentos que julgarem necessérios;

7.2.9. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal técnico do contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo de penalidades;

7.2.10. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal técnico do contrato ird apurar os indicadores definidos no Anexo C - Niveis Minimos de Servigo. O
recebimento provisério se dard mediante elaboragdo do Anexo J2 - Modelo de Termo de Recebimento Provisério (TRP);

7.2.11. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias Uteis, contados da aprovagdo do Relatdrio de Servigos, apos verificagdo da qualidade, da conformidade
com as especificagdes contidas na proposta apresentada e/ou neste Termo de Referéncia e seus Anexos e consequente aceitagdo mediante elaboragdo do Anexo J3 - Modelo de Termo de
Recebimento Definitivo (TRD);

7.2.12. Na hipdtese de a verificagdo a que se refere o item anterior ndo ser procedida dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no
dia do esgotamento do prazo;

7.2.13. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato;
7.2.14. Para o recebimento provisério

7.2.14.1. O recebimento provisério serd realizado pelo Fiscal Técnico do contrato quando da execugdo dos servigos constantes na ordem de servigo e expressa-se na confecgdo e
assinatura do Termo de Recebimento Provisério que, por sua vez, consiste na declaragdo formal de que os servigos foram prestados para posterior analise das conformidades e
qualidades baseadas nos requisitos e nos critérios de aceitagdo, de acordo com a alinea "a" do inciso |, e alinea "a" do inciso Il do art. 73 da Lei n2 8.666, de 1993.

7.2.15. Para o recebimento definitivo

7.2.15.1. O recebimento definitivo sera realizado pelo Fiscal Requisitante do contrato, com base nas informagdes produzidas no recebimento provisério, na avaliagdo da qualidade
dos servigos realizados e na conformidade e aderéncia aos termos contratuais e expressa-se na confecgdo e assinatura do Termo de Recebimento Definitivo que, por sua vez, consiste na
declaragdo formal de que os servigos prestados atendem aos requisitos estabelecidos e aos critérios de aceitagdo, de acordo com a alinea "b" do inciso |, e alinea "b" do inciso Il do art.
73 da Lei n? 8.666, de 1993.

7.2.15.2. Os bens e servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado neste Termo de Referéncia e seus anexos, a contar da notificagdo da contratada, as custas da Contratada, sem prejuizo da
aplicagdo de penalidades.

7.2.15.3. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver necessidade de diligéncias para a
aferi¢do do atendimento das exigéncias contratuais.

7.2.15.4. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servico nem a responsabilidade ético-profissional pela
perfeita execugdo do contrato.

7.2.15.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicagdo de penalidades.

Procedimentos de Teste e Inspec¢do

7.3.1. para fins de elaboragdo do Termo de Recebimento Provisério:

7.3.1.1. Conferir os bens entregues os servigos prestados, os quantitativos, os prazos e a descrigdo das Notas Fiscais;
7.3.2. para fins de elaboragdo do Termo de Recebimento Definitivo:

7.3.2.1. Teste de conectividade do(s) link(s);

7.3.2.2. Verificagdo da perda de pacotes do(s) link(s);

7.3.2.3. Teste de laténcia do(s) link(s) (retardo do link(s));

7.3.2.4. Teste de conectividade das conexdes VPN IPsec site-to-site;

7.3.2.5. Verificagdo das configuragdes dos appliances SD-WAN;

7.3.2.6. Verificagdo dos servigos de seguranga habilitados para os links;



7.4.

7.5.

7.3.2.7. Comprovagdo de instalagdo fisica dos appliances SD-WAN;

7.3.2.8. Homologagdo do Painel de monitoramento, observando se foi contemplado todos os requisitos es pulados neste termo de referéncia;

7.3.2.9. O Servigo de Geréncia de Redes - SGR da solugdo devera permitir a geragdo e emissdo de relatdrios gerenciais que possibilitem o acompanhamento da qualidade dos
servigos, seguranga da rede, dos niveis minimos de servigo contratados e a validagdo das faturas;

7.3.2.10. Acesso via web browser a console de gerenciamento centralizado dos equipamentos SD-WAN;

7.3.2.11. Confecgdo e Assinatura do Termo de Recebimento Definitivo;

Niveis Minimos de Servigo Exigidos
7.4.1. Independentemente do tipo de solugdo adotada, deverd ser preservado o ambiente seguro, operacional e estdvel até sua solugdo definitiva, sob pena de multa contratual, de
acordo com este termo de referéncia.
7.4.2. Os prazos para os niveis minimos de servigo sdo contados a partir da solicitagdo do servigo;
7.4.2.1. Os niveis minimos de servigo foram inseridos no ANEXO C deste Termo de Referéncia;
7.4.3. A CONTRATADA sofrera sangdes por cada chamado ou Ordem de Servigo que n3o atingir ao respectivo Nivel Minimo de Servigo aplicavel.
7.4.4. As glosas deverdo ser aplicadas quando os servigos prestados pela contratada ndo atenderem ao resultado esperado e/ou quando as ordens de servigos e/ou chamados técnicos

ndo forem concluidos dentro do prazo previsto.

Sang6es Administrativas e Procedimentos para retengdo ou glosa no pagamento
7.5.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
7.5.1.1. falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigagdes assumidas na contratagdo;
7.5.1.2. ensejar o retardamento da execugdo do objeto;
7.5.1.3. fraudar na execugdo do contrato;
7.5.1.4. comportar-se de modo inidéneo; ou
7.5.1.5. cometer fraude fiscal.
7.5.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:
7.5.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagBes contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servigo contratado;
7.5.2.2. Multa:
7.5.2.4.1. moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
7.5.2.4.2. moratédria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de 10% (dez por cento), pela
inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.
7.5.2.4.3. compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugao total do objeto.
7.5.2.4.4. conforme a tabela de ocorréncias do item 7.5.15;
7.5.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo
prazo de até dois anos;
7.5.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;
7.5.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;
7.5.3. A Sangdo de impedimento de licitar e contratar prevista no subitem 7.5.2.4 também é aplicavel em quaisquer das hipdteses previstas como infragdo administrativa neste Termo
de Referéncia.
7.5.4. As sangdes previstas nos subitens 7.5.2.1, 7.5.2.3, 7.5.2.4 e 7.5.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.
7.5.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, as empresas ou profissionais que:
7.5.5.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
7.5.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
7.5.5.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
7.5.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa a8 CONTRATADA, observando-se o

procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.5.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.5.7.1. Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

7.5.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cddigo Civil.

7.5.9. A autoridade competente, na aplicagdo das sangGes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

7.5.10. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

7.5.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n? 12.846,
de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.5.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.5.13. As penalidades serdo obrigatoriamente registradas no SICAF.

7.5.14. As glosas e multas poderdo cumular-se entre si para fins de calculo do desconto nas faturas.

7.5.15. Nos casos de inadimplemento na entrega dos bens ou prestagdo dos servigos, as ocorréncias serdo registradas pela CONTRATANTE que notificard a CONTRATADA, conforme a

tabela a seguir:

Id Ocorréncia Sangdes
OCOR.01 | Atrasar entrega do Projeto Executivo ou entregar de forma deficiente. Adverténcia
Nao realizar os ajustes e corre¢des no Projeto Executivo ou executar de forma
OCOR.02 ' u ¢ ) XeCUTivo ou execu Multa de 1% do valor mensal do contrato.

deficiente.

Multa de 1% por dia de atraso sobre o valor

OCOR.03 | Ndo implantar a solugdo no prazo. mensal da unidade nio implantada.

OCOR.04 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos Multa de 3% por dia de interrupgao sobre o valor
"7 | contratuais por dia e por unidade de atendimento. mensal da unidade.
OCOR.05 Descumprir o Indicador de Indisponibilidade do enlace (IDM) por 3 (trés) vezes no Adverténcia

intervalo de 12 meses.
Descumprir o Indicador de Indisponibilidade do enlace (IDM) por mais de 3 (trés) vezes |Multa de 10% sobre o valor mensal do enlace
no intervalor de 12 meses. afetado.

OCOR.06




Id Ocorréncia Sangdes

OCOR.07 !)escumprir o Indicador de Indisponibilidade da VPN (IDV) por 3 (trés) vezes no Adverténcia
intervalo de 12 meses.

OCOR.08 Descumprir o Indicador de Indisponibilidade da VPN (IDV) por mais de 3 (trés) vezes no | Multa de 5% sobre o valor mensal do aluguel do
intervalor de 12 meses. equipamento afetado.

OCOR.09 Descumprir a Taxa de Perda de Pacotes (TPP) aceitdvel por 3 (trés) vezes no intervalo de Adverténcia
12 meses.

OCOR.10 Descumprir a Taxa de Perda de Pacotes (TPP) aceitdvel por mais de 3 (trés) vezes no Multa de 10% sobre o valor mensal do enlace
intervalor de 12 meses. afetado.

OCOR.11 | Descumprir a Laténcia de Rede aceitavel por 3 (trés) vezes no intervalo de 12 meses. Adverténcia

OCORA2 Descumprir a Laténcia de Rede aceitdvel por mais de 3 (trés) vezes no intervalo de 12 Multa de 10% sobre o valor mensal do enlace
meses. afetado.

OCOR.13 Pescumprir o prazo de reparo/restabelecimento do enlace por 3 (trés) vezes no Adverténcia
intervalo de 12 meses.

OCOR.14 Descumprir o prazo de reparo/restabelecimento do enlace por mais de 3 (trés) vezes no | Multa de 10% sobre o valor mensal do enlace
intervalo de 12 meses. afetado.

OCOR15 Descumprir o prazo de reparo/restabelecimento da VPN por 3 (trés) vezes no intervalo Adverténcia
de 12 meses.

OCOR.16 Descumprir o prazo de reparo/restabelecimento da VPN por mais de 3 (trés) vezes no Multa de 5% sobre o valor mensal do aluguel do
intervalo de 12 meses. equipamento afetado.

OCORA7 Desjcumprir 0 prazo para alteragdo de configuragdo de equipamento por 3 (trés) vezes Adverténcia
no intervalo de 12 meses.

OCOR.18 Descumprir o prazo para alteragdo de configuragdo de equipamento por mais de 3 Multa de 2% sobre o valor mensal do aluguel do
(trés) vezes no intervalo de 12 meses. equipamento afetado.

OCOR.19 DesAcumprir 0 prazo para alteracdo de taxa de transmissdo de enlace por 3 (trés) vezes Adverténcia
no intervalo de 12 meses.

OCOR.20 Descumprir o prazo para alteragdo de taxa de transmissdo de enlace por mais de 3 Multa de 5% sobre o valor mensal do enlace
(trés) vezes no intervalo de 12 meses. afetado.

OCOR21 Descumprir o prazoApara implan.tagéo de um novo enlace (novo ou mudanca de Adverténcia
enderego) por 3 (trés) vezes no intervalo de 12 meses.

OCOR.22 Descumprir o prazo para implantagdo de um novo enlace (novo ou mudanga de Multa de 5% sobre o valor mensal do enlace
enderego) por mais 3 (trés) vezes no intervalo de 12 meses. afetado.

7.6. Do Pagamento
7.6.1. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.
7.6.2. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato dimensionado.
7.6.3. 0 pagamento sera efetuado pela Contratante no prazo de 10 (dez) dias, contados do ateste da Nota Fiscal/Fatura.
7.6.3.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de
até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n? 8.666, de 1993.
7.6.4. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n? 8.666, de 1993.
7.6.4.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo
Normativa n? 3, de 26 de abril de 2018.
7.6.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
7.6.5.1. o prazo de validade;
7.6.5.2. a data da emissdo;
7.6.5.3. os dados do contrato e do drgdo contratante;
7.6.5.4. o periodo de prestagdo dos servigos;
7.6.5.5. o valor a pagar; e
7.6.5.6. eventual destaque do valor de retengdes tributdrias cabiveis.
7.6.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer énus para a Contratante;
7.6.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.6.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigbes de habilitagdo exigidas no edital.
7.6.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da contratante.
7.6.10. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento
de seus créditos.
7.6.11. Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.
7.6.12. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo
junto ao SICAF.
7.6.12.1. Serd rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.
7.6.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participagdo em licitagdo, no dmbito do dérgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n2 3, de 26 de abril de 2018.
7.6.14. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicivel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do
Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.
7.6.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societério servidor publico da ativa do érgdo contratante, com
fundamento na Lei de Diretrizes Orgamentarias vigente.
7.6.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da seguinte férmula:
EM =1 x N x VP, sendo:
EM = Encargos moratérios;
N = Niimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga
I = Indice de compensacio financeira = 0,00016438, assim apurado:
(6/100) 1=0,00016438
1=(TX) 1= 385 TX = Percentual da taxa anual = 6%
8. ESTIMATIVA DE PREGCOS DA CONTRATAGAO
8.1. Os pregos contidos na proposta devem incluir todos os custos e despesas, tais como: custos diretos e indiretos, tributos incidentes, encargos sociais, trabalhistas, seguros, lucro,

assisténcia técnica e outros necessarios ao cumprimento integral do objeto deste Termo de Referéncia e Anexos, sendo quaisquer tributos, custos e despesas diretos ou indiretos omitidos da
proposta ou incorretamente cotados, considerados inclusos nos pregos, ndo podendo ser cogitado pleito de acréscimo, a esse ou qualquer titulo, devendo o objeto ser fornecido sem énus
adicionais.



8.2.
deta

O custo estimado da contratagdo é de R$ 1.450.603,17 (um milh3o, quatrocentos e cinquenta mil seiscentos e trés reais e dezessete centavos). Os valores maximos estimados estdo
lhados na tabela abaixo:

Valor total do

Valor Mensal Contrato = (M) * 30

Grupo | Item Descrigdo Detalhada CATSER | Quantidade | Unidade . meses

do Servigo (M) .
Valor Maximo

Aceitavel

Servigo de comunicagdo de dados para a Sede da Antaq em Brasilia/DF, incluindo links de Internet
1 Dedicada de 300 Mbps com dupla abordagem, seguranga e equipamentos tipo 1, conforme 26506 30 Mensal RS 13.407,15 RS 402.214,35
especificagdes, exigéncias e condigdes estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Belém/PA, incluindo link de Internet
2 Dedicada de 30 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.658,13 RS 79.743,84
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq no Rio de Janeiro/RJ, incluindo link de
3 Internet Dedicada de 30 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes | 26506 30 Mensal RS 2.650,51 RS 79.515,30
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Curitiba/PR, incluindo link de Internet
4 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.459,58 RS 73.787,40
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Floriandpolis/SC, incluindo link de
5 Internet Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes | 26506 30 Mensal RS 2.429,88 RS 72.896,34
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antaq em Fortaleza/CE, incluindo link de Internet
6 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.474,53 RS 74.235,96
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Manaus/AM, incluindo link de Internet
7 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.549,06 RS 76.471,68
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Porto Alegre/RS, incluindo link de
1 8 Internet Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes | 26506 30 Mensal RS 2.384,49 RS 71.534,76
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Porto Velho/RO, incluindo link de
9 Internet Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes | 26506 30 Mensal RS 2.558,12 RS 76.743,54
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Recife/PE, incluindo link de Internet
10 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.468,26 RS 74.047,74
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Salvador/BA, incluindo link de Internet
11 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.515,88 RS 75.476,52
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Santos/SP, incluindo link de Internet
12 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.391,03 RS 71.730,96
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em S&o Luiz/MA, incluindo link de Internet
13 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.475,10 RS 74.252,88
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Sdo Paulo/SP, incluindo link de Internet
14 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.425,26 RS 72.757,80
estabelecidas no Termo de Referéncia e seus anexos.

Servigo de comunicagdo de dados para a Unidade da Antag em Vitéria/ES, incluindo link de Internet
15 Dedicada de 20 Mbps e equipamento tipo 2, conforme especificagdes, exigéncias e condigdes 26506 30 Mensal RS 2.506,47 RS 75.194,10
estabelecidas no Termo de Referéncia e seus anexos.

TOTAL R$ 48.353,44 R$ 1.450.603,17

10.

11

12.

12.1.

ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. A despesa decorrente do fornecimento do objeto correra a conta de dotagdo orgamentaria ja alocada no orgamento da ANTAQ. As informagGes de dotagdo orgamentdria serdo
inseridas nos autos, pelo setor responsavel, antes da publicagdo do Edital.

DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 30 (trinta) meses, contados a partir da data da sua assinatura, podendo ser prorrogado, limitado a 60 meses, desde que haja pregos e condigdes mais
vantajosas para a Administragcdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

10.1.1. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de
pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

DO REAJUSTE DE PRECOS
11.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
11.2. Apos o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais serdo reajustados, mediante a aplicagdo, pela CONTRATANTE, do indice de
custos de tecnologia da Informagdo (ICTI), exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.
11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela Ultima variagdo conhecida, liquidando a
diferenga correspondente tdo logo seja divulgado o indice definitivo.
11.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n3o possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser
determinado pela legislagdo entdo em vigor.
11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.
11.8. O reajuste serd realizado por apostilamento.

DA FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Forma de selegdo e critério de julgamento da proposta
12.1.1. 0O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento
pelo MENOR PRECO GLOBAL DO GRUPO.
12.1.2. Sera considerada vencedora a empresa que atender aos requisitos de habilitagdo e qualificagdo técnica e oferecer a proposta de MENOR VALOR GLOBAL DO GRUPO, desde que
atendidas todas as exigéncias contidas neste Termo de Referéncia e no Edital do Pregdo.
12.1.3. De acordo com 0 §12 do Art. 12 do Decreto n2 10.024, de 20 de setembro de 2019, esta licitacdo deve ser realizada na modalidade de PREGAO NA FORMA ELETRONICA.

12.1.4. Justificativa para o Pregdo Eletronico



12.2.

12.3.

12.4.

13.

14.

12.1.4.1. Os bens/servigos classificam-se como comuns pelo fato de que os padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital por meio de
especificagdes usuais no mercado, conforme paragrafo tnico do art. 12 da Lei n2 10.520, de 17 de julho de 2002.

Da Comprovagdo de atendimento as especificagdes e Diligéncias

12.2.1. A licitante vencedora devera apresentar juntamente com sua proposta comercial final, comprovagdo de que a solugdo proposta atende os requisitos especificados no ANEXO B —
ESPECIFICACOES TECNICAS DA SOLUGAO DE COMUNICAGAO DE DADOS.

12.2.1.1. Tal comprovagdo devera se dar por meio de indicagdo de documento publico (eletrénico ou impresso) e da numeragdo da pagina (ou localizagdo no texto), por meio do
qual a equipe técnica da CONTRATANTE possa confirmar tais argumentos, conforme modelo abaixo:

Documento
Anexo B - produto, software ou servigo com a respectiva identificagdo Trecho da pagina que
Especificacbes (marca, modelo, part number/SKU, cédigo, nome, versdo ou Pagina comprova atendimento -
Técnicas outro identificador) - quando aplicavel (anexo impresso ou quando aplicavel
sitio da internet)
1.
12.2.1.2. Para os requisitos cuja forma de comprovagdo acima se mostre inadequada, poderdo ser utilizadas outras formas adequadas de comprovagdo ou a apresentagdo de

declaragdo(des) da licitante ou fabricante, caso esta seja a forma mais adequada de comprovagao.

12.2.2. A CONTRATANTE reserva-se ao direito de diligenciar, apds apresentagdo da proposta, o fornecedor e/ou fabricante para comprovagdo, em equipamentos similares, das
informagGes prestadas na proposta e nas tabelas.

12.2.3. A proposta de pregos devera apresentar planilha detalhada com todos produtos, componentes, softwares, servigos e acessorios que estdo sendo fornecidos, com a respectiva
quantidade e identificagdo: marca, modelo, cédigo, part number/SKU, nome, versdo ou outro(s) elemento(s) que identifique(m) de forma inequivoca e comprove(m) as configuragdes.

Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia
12.3.1. O presente certame ndo serda exclusivo para participagdo de microempresas e empresas de pequeno porte, tendo em vista o valor estimado da presente licitagdo.
12.3.2. A presente contratagdo ndo reservara cota do objeto para microempresas e empresas de pequeno porte pois ndo seria vantajoso para a administragdo publica e representaria

prejuizo ao conjunto do objeto a ser contratado. O quantitativo de Fiscais é reduzido e sobrecarregado e a gestdo de vérios contratos para uma Unica solugdo aumentaria os riscos
administrativos e técnicos.

12.3.3. Sera garantido o direito de preferéncia, conforme regras do Edital.

Critérios de Qualificacdo Técnica para a Habilitagdo

12.4.1. O licitante devera apresentar, no minimo, 1 (um) atestado ou declaragdo de capacidade técnica, em nome da licitante, expedido(s) por pessoa juridica de direito publico ou
privado, comprovando que o licitante executou satisfatoriamente, em territério nacional, a prestagdo de servigo comunicagdo de dados com no minimo 7 (sete) circuitos de Internet Dedicada,
sendo um por unidade da federagdo brasileira, com banda de pelo menos 10 Mbps cada.

12.4.2. Sera aceito o somatdrio de atestados para fins de comprovagdo dos quantitativos;

12.4.3. Os atestados referir-se-do a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua execugdo, exceto se houver sido firmado para ser executado em prazo
inferior, apenas aceito mediante a apresentagdo do contrato;

12.4.4. O(s) atestado(s) deverd(do) ser apresentado(s) em papel timbrado da emitente, contendo a identificagdo do signatario, nome, endereco, telefone e, se for o caso, correio
eletrdnico, para contato e deve(m) indicar as caracteristicas dos bens entregues pela LICITANTE;

12.4.5. No(s) atestado(s) deverd(&o) constar marca e modelo dos equipamentos fornecidos.

12.4.6. A Administragdo poderd realizar diligéncias nos termos do art. 43, §3, da Lei n. 8.666/93, e em consonancia com as orienta¢des e determinagdes do Tribunal de Contas da Unido,

momento em que serd(do) validada(s) as informagdes constantes dos atestados;

12.4.7. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da
empresa proponente. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da empresa proponente, ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa proponente;

VISTORIA FACULTATIVA

13.1. Para o correto dimensionamento e elaboragdo de sua proposta, é facultado e recomendavel aos licitantes a realizagdo de vistoria nos locais de execugdo dos servigos cujos
enderegos constam no ANEXO A, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, em dia til, das 8:00 as 18:00 horas, devendo o agendamento ser efetuado
previamente pelo telefone (61) 2029-6605 ou pelo e-mail cin@antag.gov.br, com no minimo, 1 (um) dia de antecedéncia.

13.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia Util anterior a data prevista para a abertura da sessdo publica.

13.3. Para a vistoria o licitante, ou o seu representante legal, deverad estar devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitagdo para a realizagdo da vistoria.

13.4. A DECLARAGAO DE VISTORIA, integrante deste Termo de Referéncia, deverd ser assinada pelos representantes da ANTAQ e da Licitante, ou o seu representante legal,
comprovando que a empresa realizou a vistoria técnica para conhecimento dos servigos necessdrios, do ambiente tecnoldgico da ANTAQ e das condigbes técnicas para sua realizagdo,
conforme modelo constante no ANEXO E1.

13.5. - A Licitagte poderé_ optar pela r_\éo realizagdo da vistoria, para tanto deverd apresentar, junto com sua proposta de pregos, caso seja a vencedora da etapa de lances, a
DECLARAGAO DE OPGCAO PELA NAO REALIZACAO DE VISTORIA, conforme modelo constante no ANEXO E2, devidamente assinada por seu representante legal.
13.6. A ndo realizagdo da vistoria ndo poderd embasar posteriores alegagdes de desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da
prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.
13.7. O licitante deve comprometer-se a manter sigilo sobre todas as informagdes a que tiver acesso em decorréncia da visita.
CONSORCIOS

14.1. Serd permitida a participagdo de empresas em consorcio;
14.2. Caso as empresas desejarem se apresentar em consorcio deverdo observar as seguintes condigdes:

14.2.1. Devera comprovar a existéncia de compromisso publico ou particular de constitui¢do de consércio, subscrito pelos consorciados;

14.2.2. Deverd indicar a empresa lider do consorcio, que sera responsavel por sua representagdo perante a Administragdo;

14.2.3. Outros requisitos previstos em lei, em especial a lei 8.666/1993.
14.3. Para efeito de habilitagdo técnica, admitir-se-a o somatério dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira, o somatério dos valores de
cada consorciado;
14.4. As empresas consorciadas ndo poderdo participar, na mesma licitagdo, de mais de um consércio ou de forma isolada;
14.5. Haverd responsabilidade solidaria das empresas integrantes pelos atos praticados em consércio, tanto na fase de licitagdo quanto na de execugdo do contrato.
14.6. O licitante vencedor é obrigado a promover, antes da celebragdo do contrato, a constitui¢do e o registro do consorcio.
14.7. A substituicdo de consorciado deverd ser expressamente autorizada pelo 6rgdo ou entidade contratante e condicionada a comprovagdo de que a nova empresa do consércio

possui, no minimo, os mesmos quantitativos para efeito de habilitagdo técnica e os mesmos valores para efeito de qualificagdo econdmico-financeira apresentados pela empresa substituida
para fins de habilitagdo do consércio no processo licitatério que originou o contrato.



15.

16.

17.

18.

DA SUBCONTRATACAO
15.1. E permitida a subcontratagéo parcial do objeto até o limite maximo de 50% (cinquenta por cento) do valor total do Contrato, nas seguintes condigdes:
15.1.1. E vedada a sub-rogagdo completa ou da parcela principal da obrigagdo.

15.1.2. Somente sera permitida a subcontratagdo para a parte do objeto que inclui servigos de engenharia, suporte técnico, fornecimento de acesso ou ultima milha das Unidades
Remotas nos Estados, quando voltados para a implantagdo ou provimento dos servigos de comunicagdo de dados nas unidades da ANTAQ.

15.2. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral do contratado pela perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e
coordenagdo das atividades do subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da
subcontratagdo.

15.3. A subcontratagdo depende de autorizagdo prévia do contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de qualificagdo técnica necessarios para a
execugdo do objeto.
15.3.1. O contratado apresentara a Administragdo documentagdo que comprove a capacidade técnica do subcontratado, que serd avaliada e juntada aos autos do processo
correspondente.
15.4. E vedada a subcontratagio de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou

civil com dirigente do drgdo ou entidade contratante ou com agente publico que desempenhe fungdo na contratagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem
cbnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

ALTERAGAO SUBJETIVA

16.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
Administragdo a continuidade do contrato.

GARANTIA DA EXECUCAO

17.1. A CONTRATADA apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contado da assinatura do contrato,
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancéria, em valor correspondente a 5 % (cinco por
cento) do valor total do contrato, com validade durante a execugdo do contrato e 90 (noventa) dias apds término da vigéncia contratual, devendo ser renovada a cada prorrogagdo.

17.1.1. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de
atraso, até o maximo de 2% (dois por cento).
17.1.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispGem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.
17.2. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
17.2.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
17.2.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;
17.2.3. multas moratérias e punitivas aplicadas pela Administragdo a contratada; e
17.2.4. obrigagGes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.
17.3. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.
17.4. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.
17.5. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custoddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.
17.6. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.
17.7. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros
utilizados quando da contratagdo.
17.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo de 15
(quinze) dias Uteis, contados da data em que for notificada.
17.9. A Contratante executard a garantia na forma prevista na legislagdo que rege a matéria.
17.10. Sera considerada extinta a garantia:
17.10.1. com a devolugdo da apélice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;
17.10.2. no prazo de 90 (noventa) dias ap6s o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo serd ampliado, nos
termos da comunicagdo, conforme estabelecido na alinea "h2" do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.
17.11. O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.
17.12. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

DOS ANEXOS DO TERMO DE REFERENCIA

18.1. Constituem anexos deste Termo de Referéncia os seguintes documentos:
18.1.1. ANEXO A - LOCAIS DE PRESTAGAO DOS SERVIGOS;
18.1.2. ANEXO B - ESPECIFICACOES TECNICAS DA SOLUCAO DE COMUNICACAO DE DADOS;
18.1.3. ANEXO C — NiVEIS MINIMOS DE SERVIGO (NMS);
18.1.4. ANEXO D - MODELO DE PROPOSTA DE PRECO;
18.1.5. ANEXO E1 - MODELO DE DECLARACAO DE VISTORIA;
18.1.6. ANEXO E2 - MODELO DE DECLARAGAO DE OPCAO PELA NAO REALIZAGAO DE VISTORIA;
18.1.7. ANEXO F - MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL;
18.1.8. ANEXO G - MODELO DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LGPD;
18.1.9. ANEXO H1 - MODELO DE DESIGNAGCAO DE PREPOSTO;
18.1.10. ANEXO H2 - MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO;
18.1.11. ANEXO H3 - MODELO DE TERMO DE CIENCIA;
18.1.12. ANEXO J1 - MODELO DE ORDEM DE SERVICO;
18.1.13. ANEXO J2 - MODELO DE TERMO DE RECEBIMENTO PROVISORIO;
18.1.14. ANEXO J3 - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO.

ANEXO A — LOCAIS DE PRESTAGAO DOS SERVICOS

Item Cidade-UF Enderegos CEP
1 BRASILIA-DF SEPN Quadra 514 Conjunto E Edificio ANTAQ, Asa Norte 70760-545
2 BELEM-PA Av. Boulevard Castilhos Franga, 708, Ed. do Banco Central, 102 andar - Campina 66010-020
3 RIO DE JANEIRO-RJ Av. Rio Branco, 135, Ed. Guinle, 142 andar — Centro 20040-912
4 CURITIBA-PR Avenida Candido de Abreu, 344, Centro Civico 80530-914
5 FLORIANOPOLIS-SC Rua Conselheiro Mafra, 784 — 6° andar, Edificio GALAXY, centro 88101-102




Item Cidade-UF Enderegos CEP
6 FORTALEZA-CE Praca Amigos da Marinha, s/n, Prédio Administrativo do Porto de Fortaleza - Mucuripe 60180-422
7 MANAUS - AM Avenida do Turismo, 1.350 — Taruma 69041-010
8 PORTO ALEGRE-RS Rua Sete de Setembro, 586, sala 1202, Centro Historico 90010-190
9 PORTO VELHO-RO Av. Lauro Sodré, 6500, Prédio CENSIPAM - Aeroporto 76803-270
10 RECIFE-PE Av. Governador Agamenon Magalhdes, 4.575, Empresarial Nassau, Salas 101 a 103 — Bairro Paissandu 52021-170
11 SALVADOR-BA Rua José Peroba, 297, Edificio Atlanta Empresarial, Lote 34, Salas 101 a 104, 109 e 110 — Stiep 41770-235
12 SANTOS-SP Rua Augusto Severo, n2 07 - 132 Andar - Centro 11010-050
13 SAO LUIZ-MA Avenida dosmHoIandeses, Quadra K, Lotes 8,9 e 10. Bairro: Olho d’ Agua. Prédio da CGU — Controladoria 65065-180
Geral da Unido.
14 SAO PAULO-SP Rua Vergueiro, 3073 - Vila Mariana - Edificio Anatel, 62 Andar 04101-300
15 VITORIA-ES Rua Jodo Batista Parra, 633, 16° andar, Enseada Office, Praia do Sua 29052-123

ANEXO B — ESPECIFICACOES TECNICAS DA SOLUGAO DE COMUNICAGAO DE DADOS

1. FUNCIONAMENTO GERAL DA SOLUGCAO E TOPOLOGIA

1.1 FUNCIONAMENTO GERAL DA SOLUGAO
1.1.1 Asolugdo engloba a prestagdo de servigo de acesso a internet nas Unidades da ANTAQ nos Estados e na Sede.
1.1.2  Asolugdo deverd utilizara equipamentos de seguranga de rede com NGFW/UTM e SD-WAN.

1.1.3 Para que o trafego de sistemas e servigos corporativos sejam protegidos quando trafegar pela internet, serdo configurados tuneis VPN IPSEC entre os equipamentos SD- WAN da
Sede e do Estados.

1.1.4 Os tuneis VPN devem utilizar a topologia hub-and-spoke, com centralizagdo no equipamento SD-WAN da sede, em Brasilia. Por outro lado, os sistemas e servigos que estiverem
publicados na Internet deverdo ser acessados diretamente sem a necessidade de utilizagdo de tuneis VPN.

1.1.5 Arelagdo das unidades da Agéncia é apresentada no Anexo A — Locais de Prestagdo dos Servigos.

1.1.6 A prestagdo dos servigos sera baseada no modelo de remuneragdo em fungdo dos resultados apresentados, em que os pagamentos serdo feitos apds mensuragdo e verificagdo de
métricas quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de Servigo (NMS) definido em contrato, de modo a resguardar a eficiéncia e a
qualidade na prestagdo dos servigos.

1.1.7  Os servigos a serem prestados incluem, ainda, a elaboragdo prévia de um Projeto Executivo de rede, a ser analisado pela equipe técnica da CONTRATANTE para aprovagdo,
conforme especificagBes incluidas neste documento. Esse documento devera sobre, no minimo:

1.1.7.1 Definigdo de topologias fisicas e logicas;

1.1.7.2 Plano de Enderegamento;

1.1.7.3 Dimensionamento de enlaces e interfaces de comunicagdo.

1.1.8 N&o havera aquisigdo de equipamentos, incluindo roteadores, modens, appliances com NGFW e SD- WAN e demais ativos de rede. Contudo, devera ser considerado aluguel dos
mesmos juntamente com a prestagdo dos servigos de telecomunicagdes como parte integrante da solugdo contratada. O valor de cada enlace deverd ser especificado segundo
orientagdes contidas na Planilha de Custos e Formacdo de Pregos presente no ANEXO D.

1.1.9 A infraestrutura de rede da CONTRATADA (backbone, POPs, equipamentos internos, roteadores PE, etc.) devera redimensionada e preparada para suportar servigos adicionais
que possam ser solicitados pela Agéncia, como alteragdo de velocidade de acordo com as faixas especificadas neste Termo de Referéncia, mantendo os niveis de desempenho
especificados, de acordo com o Anexo C — Niveis Minimos de Servigo (NMS).

1.1.10 N&o ha perspectiva de crescimento do numero de sitios durante a vigéncia do contrato. Entretanto a CONTRATADA devera se comprometer com o atendimento eventual de
futuros sitios, a critério da ANTAQ, desde que haja viabilidade técnica de acesso fisico, nas mesmas condigdes técnicas e de prego oferecidos para o objeto deste edital, bem como
expansdo de bandas de comunicagdo, respeitados os limites legais e técnicos, bem como os prazos estipulados no Anexo C - Niveis Minimos de Servigo (NMS). Da mesma maneira, a
ANTAQ podera solicitar a desativagdo do servigo prestado a qualquer sitio, bem como mudanga de local de prestagdo dos servios. Entende-se por mudancas de local de prestagdo dos
servigos a mudanga de enderegos de instalagdo dos equipamentos e acessos dentro da mesma cidade.

1.1.11 Ap6s a concluséo da etapa de instalagdo dos servigos, a CONTRATADA devera apresentar documentagdo técnica da solugéo (As Built), contendo no minimo: topologia fisica e
légica da rede, descri¢do de equipamentos e circuitos de comunicagdo de dados, descri¢do dos niveis minimos de servigos contratados, dados para acesso ao portal de monitoramento
dos servigos e dados para abertura de chamados de suporte técnico.

1.2 TOPOLOGIA DA SOLUCAO

1.2.1 As Unidades Remotas da ANTAQ foram divididas em 2 tipos conforme a capacidade de seus links e quantidade de pessoas. Apenas para referéncia, as Unidade Remotas tipo 1
possuem mais de 10 (dez) usuarios simultdneos e as Unidades Remotas tipo 2 possuem até 10 (dez) usuarios simultaneos.

1.2.2 Foi elaborada uma topologia légica da solugdo. Para simplificar o diagrama foram demonstradas apenas 2 Unidades Remotas da CONTRATANTE (uma de cada tipo).

by 30Mbps 20 Mbps
‘Eqmpﬂm=n1u é’ ' %‘
Equipamento Unidade Equipamento Unidade
ANTAQ SEDE - Brasilia/DF Tipo 2 Remota Tipo 2 Remota
Tipo 1 Tipo 2

1.2.3 Os enlaces da ANTAQ Sede, em Brasilia, deverdo ser conectados nos equipamentos do tipo 1.
1.2.4 Os enlaces das Unidades Remotas deverdo ser conectados nos equipamentos do tipo 2.

1.2.5 Poderdo ter equipamentos intermedidrios entre as conexdes dos enlaces e os equipamentos de seguranga tipo 1 ou 2, tais como modens, roteadores, entre outros.



2. LINS DE INTERNET DEDICADA
2.1 CARACTERISTICAS COMUNS DOS LINKS DE INTERNET DEDICADA (SEDE E UNIDADES REMOTAS)

2.1.1 Os links deverdo operar em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.
2.1.2 Deverso ser utilizados links de comunicagdo terrestre confeccionados preferencialmente com fibra éptica ou cabo UTP.
2.1.3 Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligagdo IPv4 das unidades da CONTRATANTE a rede mundial de computadores, Internet.
2.1.4 Os links deverdo transportar pacotes IPv4 com 1500 (mil e quinhentos) bytes sem exigir a fragmentagdo dos mesmos na camada 3 do modelo OSI.
2.1.5 Avelocidade de todos os links devera ser simétrica e disponivel de forma simultanea, ou seja, mesma velocidade de entrada e de saida (links full-duplex).
2.1.6 Todos os canais deverdo ser entregues e mantidos sem nenhum mecanismo de restrigdo a qualquer volume de trafego.

2.1.7 Os links deverdo ser entregues em equipamentos de seguranga NGFW/SD-WAN compativeis com os padrdes de banda, energia e interfaces adequados a interconexdo com a rede
da ANTAQ na Unidade.

2.1.8 Disponibilizar servigo de DNS da CONTRATADA, capaz de resolver direta e reversa enderegos IPv4 de internet.
2.1.9 N&o serd permitido o uso de tecnologias DSL, 3G e 4G.

2.1.10 A CONTRATADA poderd entregar os links de Internet diretamente nos appliances NGFW/SD-WAN ou podera opcionalmente utilizar roteadores especificos para interconectar os
links. Caso seja feita opgdo por utilizar roteadores, ndo podera haver custo adicional para tais equipamentos e todos os demais requisitos para a utilizagdo da solugdo devem ser
mantidos e respeitados.

2.1.11 A banda minima de acesso garantida a Internet serd de 300 Mbps para a Sede da Antag em Brasilia, 30 Mbps nas unidades de Belém e Rio de Janeiro, e 20 Mbps para demais
unidades.

2.1.12 Devera ser entregue e instalado todos os equipamentos necessarios para garantir a banda minima de acesso garantia a Internet citada no item anterior.
2.1.13 ULTIMA MILHA
2.1.13.1 A dltima milha caracteriza-se como o meio de comunicagdo utilizado para interligar cada unidade da CONTRATANTE ao backbone da CONTRATADA.
2.1.13.2 Deverdo ser utilizados links de comunicagdo terrestre confeccionados preferencialmente com fibra dptica ou cabo UTP.

2.1.13.3 A CONTRATADA se responsabilizara pela implantagdo, nas unidades da CONTRATANTE, de toda a infraestrutura necessaria a configuragdo dos canais de comunicagdo.
Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso seja necessario, estdo: construgdo/reforma de caixas de passagem, instalagdo de dutos entre a caixa
de passagem e a unidade da ANTAQ, langamento de cabos, e recomposigdo de calgada quando for necessario. N3o estdo incluidas neste item obras internas nas unidades da
ANTAQ, como langamento de canaletas e recomposi¢do de gesso.

2.2 CARACTERISTICAS ESPECIFICAS DOS LINKS DE INTERNET DEDICADA DAS UNIDADES REMOTAS

2.2.1 As Unidades Remotas fardo acesso a Internet, mas ndo haverd nenhum servigo publicado externamente. Em fungdo do exposto, basta que seja fornecido pela CONTRATADA 1
(um) IPv4 valido para os links internet dessas localidades.

2.3 CARACTERISTICAS ESPECIFICAS DOS LINKS INTERNET DEDICADA DA ANTAQ SEDE
231 A ANTAQ Sede, em Brasilia, fara acesso a Internet e havera servigos publicados externamente.
232 A CONTRATADA devera disponibilizar um bloco de enderegos IP contiguos e validos para a Internet correspondente a um bloco CIDR/27.
233 A rede de transito entre os links da ANTAQ Sede utilizard enderegamento IPv4 pertencentes ao AS da CONTRATANTE.
234 DUPLA ABORDAGEM DO LINK DE INTERNET DA SEDE
234.1 O link de Internet da Sede da Antaq, em Brasilia, devera ser entregue com dupla abordagem em fibra 6ptica, podendo ser atendidos pelo mesmo POP da CONTRATADA.

2.3.4.2 Os circuitos com dupla abordagem ndo poderdo ser instalados no mesmo PE (Provider Edge) da CONTRADADA e nem se utilizar do mesmo caminho fisico, por questdo
de redundancia.

2.3.43 Os links com dupla abordagem, em fibra dptica, devem ser estabelecidas por caminhos completamente distintos, ndo devendo haver nenhum ponto de falha comum
entre os dois links de comunicagdo. Por ponto de falha comum entende-se:

2.3.4.4 Utilizagdo compartilhada dos mesmos equipamentos no ambiente da CONTRATADA ou em ambientes publicos: roteadores, multiplexadores, switches, conversores
Opticos e outros. Sera permitido o compartilhamento de equipamentos dentro das instalagdes da CONTRATANTE apenas;

2.3.45 Utilizagdo compartilhada de links fisicos ou légicos no ambiente da CONTRATADA ou em ambientes publicos, como: utilizagdo dos mesmos encaminhamentos, dutos,
caixas de passagem, DIOs e outros. Sera permitido o compartilhamento da caixa de passagem (na calgada do prédio da CONTRATANTE) e dos dutos da caixa de passagem até o
rack dentro das instalagdes da CONTRATANTE apenas.

2.3.4.6 Ndo havendo alternativa, os links compostos poderdo compartilhar caminho e recursos apenas no ambiente da unidade da CONTRATANTE.
2347 Em casos que outros recursos precisem ser compartilhados a CONTRANTE devera ser formalmente comunicada para anuir com a situagdo.
2348 A configuragdo do encaminhamento do trafego e da contingéncia em casos de falha deve ser feita utilizando tecnologia SD-WAN.

2.3.5 SERVICO DE PROTECAO CONTRA ATAQUES DDoS (ANTI-DDOS) NOS LINKS DE INTERNET DEDICADA DA ANTAQ SEDE
2351 Os links de Internet dedicada da Antaq Sede deverdo possuir protegdo contra ataques de negagdo de servigo (Dos e DDoS).

2.3.5.2 A CONTRATADA devera disponibilizar em seu backbone protegdo contra os ataques de negagdo de servigos DoS e DDoS, evitando assim a saturagdo da banda da
Internet e a indisponibilidade dos servigos da ANTAQ.

2.3.5.3 O Servigo devera ter proatividade na prevengdo e tratamento de incidentes e ataques.
2354 A CONTRATADA devera monitorar a disponibilidade e desempenho de todos os links de dados da Sede da ANTAQ em regime 24x7;

2.3.5.5 A CONTRATADA devera tomar todas as providencias necessarias para recompor a disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando seu
pleno funcionamento;

2.3.5.6 O servigo deverd possuir a capacidade de criar e analisar a reputacdo de enderegos IP, possuindo base de informagdes proprias, gerada durante a filtragem de ataques,
e interligada com os principais centros mundiais de avaliagdo de reputagdo de enderegos IP;

2.3.5.7 Devera suportar a mitigagdo automatica de ataques, incluindo, mas ndo se restringindo as seguintes técnicas:
23571 Whitelists;
2.3.5.7.2 Blacklists;
23573 Limitagdo de taxa;
2.3.5.7.4 Técnicas desafio-resposta;
2.35.75 Descarte de pacotes mal-formados;
2.3.5.7.6 Técnicas de mitigagdo de ataques aos protocolos HTTP e DNS;
2.3.5.7.7 Bloqueio por localizagdo geografica de enderegos IP;
2.35.7.8 Lista dindmica de enderegos bloqueados.

2.3.5.8 O servigo devera implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que fagam o uso ndo autorizado de recursos de rede para IPv4,
incluindo, mas ndo se restringindo os seguintes:

2.3.5.8.1 Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

2.3.58.2 Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;
2.3.5.8.3 Ataques que utilizam fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP;

23584 Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderegos IP origem (IP Spoofing);
2.3.5.8.5 Ataques a camada de aplicagdo, para os protocolos HTTP e DNS.

2.3.5.9 Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser reencaminhado para a CONTRATANTE.



2.3.5.10 Em nenhum caso, serd aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores de bordas.
2.3.5.11 A mitigacdo de ataques deve iniciar no prazo maximo de 15 (quinze) minutos apés sua detecgdo.

2.3.5.12 A CONTRATADA devera disponibilizar no Relatério Mensal os tipos de ataques sofridos pelos links e as agdes realizadas para mitigar cada ataque.

3. EQUIPAMENTOS NGFW COM SDWAN

3.1 CARACTERISTICAS COMUNS DOS EQUIPAMENTOS COM NGFW E SD-WAN

3.1.1 Os equipamentos da solugdo deverdo ser dimensionados, fornecidos, instalados e configurados, pela CONTRATADA, de maneira a garantir o desempenho correto e o nivel de
servigo adequado.

3.1.2 Os equipamentos com NGFW e SD-WAN deverdo suportar o respectivo trafego da banda completamente ocupada, sem degradagdo do desempenho, atendendo aos niveis de
servigo pretendidos, com capacidade de memdria, de processamento e de vazdo compativeis (de forma qualitativa e quantitativa) com as caracteristicas de cada link.

3.1.3 Caso o desempenho de um equipamento seja ineficiente em alguma das localidades atendidas pela rede SD-WAN, a Antaq poder3 solicitar a substituicdo imediata, sem custos,
por outro de capacidade superior. Os indicativos a seguir caracterizam desempenho ineficiente, considerando que o né mantenha o trafego abaixo dos limites especificados na tabela
acima:

3.13.1 Quando o equipamento permanecer com a utilizagdo da CPU (ou média da utilizagdo das CPUs) acima do 70% (setenta por cento) por mais de 8 (oito) horas, continuas
ou ndo, em um més especifico;

3.1.3.2 Quando o equipamento permanecer com a utilizagdo da memdria RAM acima de 80% (oitenta por cento) por mais de 16 (dezesseis) horas, continuas ou ndo, em um
més especifico.
3.1.3.3 Limitagdo do trafego imposta pelo appliance SD-WAN que ndo seja por configuragdo (QoS) ou limites dos circuitos de dados.
3.14 Os hardwares e softwares disponibilizados pela CONTRATADA na execugdo do objeto deverdo possuir suporte junto ao respectivo fabricante.
3.1.5 Os hardwares e softwares fornecidos pela CONTRATADA para compor a solugdo ndo devem estar listados como “end-of-sale”, “end-of-support” ou “end-of-life” por seus
respectivos fabricantes na data da abertura das propostas.

3.1.6 Caso um equipamento ou software seja removido de linha pelo fabricante, encerrando-se o suporte de hardware ou de software, ele devera ser substituido por outro
equivalente, que esteja dentro do ciclo de vida util, sem custos adicionais para a Agéncia.

3.1.7 Caracteristicas Fisicas:
3.1.7.1 Devera ser do tipo appliance, ndo sendo aceito equipamento do tipo servidor e com sistema operacional de uso genérico.

3.1.7.2 Todos os equipamentos convergentes com NGFW e SD-WAN deverdo ser do mesmo fabricante para que a solugdo de geréncia seja Unica e as configuragdes possam ser
aplicadas em todos os dispositivos de forma unificada.

3.1.7.3 Os equipamentos com NGFW e SD-WAN deverdo possuir fonte(s) de alimentagdo com chaveamento automdtico de tens3o de entrada 110/220 VAC a 60 Hz.

3.1.7.4 Os equipamentos com NGFW e SD-WAN e roteadores fornecidos para o pleno funcionamento da solugdo deverdo operar com a versdo estavel mais recente do firmware
ou sistema operacional dos fabricantes. A instalagdo de novas versdes de firmware ou sistema operacional deverdo ser comunicadas a ANTAQ para homologagdo e agendamento
da instalagdo, especialmente se a atualizagdo ensejar interrupgdes no servigo.

3.1.7.5 A CONTRATADA devera disponibilizar todos os acessdrios necessarios para perfeita acomodagdo dos equipamentos da CONTRATADA nos racks padrdo 19” da
CONTRATANTE.

3.1.7.6 A CONTRATADA devera disponibilizar todos os acessérios necessarios para a alimentagdo elétrica dos equipamentos da solugdo.

3.1.8 O equipamento devera possuir funcionalidade NGFW (Next Generation Firewall) reconhecimento de aplicagdes, prevengdo de ameagas, identificagdo de usuarios e controle
granular de permissdes.

3.1.9 A plataforma devera ser otimizada para analise de contetdo de aplicagdes em camada 7.
3.1.10 Todos os equipamentos e links devem suportar IPv4, sendo implementado de forma nativa.

3.1.11 Devera implementar funcionalidade de anti-spoofing, configuravel por segmento de rede de modo que seja possivel utilizar o préprio enderegcamento da interface ou
especificar quais redes serdo utilizadas como referéncia para permitir/negar o ingresso de um pacote.

3.1.12 O appliance com NGFW e SD-WAN deve implementar rotas estaticas.

3.1.13 O appliance com NGFW e SD-WAN deve permitir a configuragdo de ISP (rota default estatica) com a utilizagdo de probe para verificar a disponibilidade do provedor. A probe
deve permitir verificar o acesso HTTP a pelo menos 1 (um) site web e deve considerar o ISP indisponivel em caso de falha (ou alta laténcia).

3.1.14 As funcionalidades de controle de aplicagdes, filtro de URLs, VPN IPSec e SSL, QoS, SSL Decryption e protocolos de roteamento dinamico deverdo operar em cardter
permanente, podendo ser utilizadas durante toda a vigéncia do contrato.

3.1.15 Os appliances com NGFW e SD-WAN devem possuir, pelo menos, as seguintes funcionalidades:
3.1.15.1 Policy based routing ou policy based forwarding;
3.1.15.2 Jumbo Frames;
3.1.15.3 DHCP Relay;
3.1.15.4 Suportar IGMP, v2 e v3;
3.1.15.5 Permitir a administragdo remota, protegida por autenticagdo usuario/senha e utilizando pelo menos os protocolos SSHv2 e HTTPS;

3.1.15.6 Roteamento IP Multicast através do protocolo PIM nas versdes 1 e 2 e nos modos Sparse Mode e Dense Mode, ndo sendo exigida a implementagdo dos dois modos de
forma simultanea;

3.1.15.7 O appliance SD-WAN deve implementar roteamento estatico, OSPF, BGP e PBR (Policy Base Routing);
3.1.15.8 Cliente NTP;
3.1.15.9 SNMP nas versdes 2c ou 3 com restrigdo dos enderegos para consultas SNMP;

3.1.16 Os appliances SD-WAN devem implementar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento, como Netflow, sFlow, IPFIX ou similar, contemplando
no minimo as seguintes informagdes:

3.1.16.1 IP de origem/destino;

3.1.16.2 Parametro “protocol type” do cabegalho IP;

3.1.16.3 Porta TCP/UDP de origem/destino;

3.1.16.4 Interface do equipamento em que o trafego foi identificado.
3.1.17 Deverd suportar NAT dos seguintes tipos:

3.1.17.1 NAT dindmico (Many-to-1);

3.1.17.2 NAT dinamico (Many-to-Many);

3.1.17.3 NAT estético (1-to-1);

3.1.17.4 NAT estético (Many-to-Many);

3.1.17.5 NAT estético bidirecional 1-to-1;

3.1.17.6 Tradugdo de porta (PAT);

3.1.17.7 NAT de origem;

3.1.17.8 NAT de destino;

3.1.17.9 NAT de origem e NAT de destino simultaneamente.

3.1.18 Deverd possuir controle de politica de firewall, contemplando:



3.1.18.1 O controle de aplicagdes por grupos estaticos de aplicagdes, grupos dinamicos de aplicagdes (baseados em caracteristicas e comportamento das aplicagbes) e
categorias;

3.1.18.2 Controle, inspegdo e descriptografia de SSL por politica para trafego de entrada (inbound) e Saida (outbound);
3.1.18.3 Suporte offload de certificado em inspegdo de conexdes SSL de entrada (inbound);
3.1.18.4 Permissdo de bloqueio de, pelo menos, os seguintes tipos de arquivos ou extensdes: bat, cab, dll, exe, pif, e reg;
3.1.18.5 Suporte a objetos e regras multicast;
3.1.18.6 0O agendamento de politicas em horarios pré-definidos, de maneira automatica;
3.1.18.7 Suporte a criagdo de politicas com data de expiragdo.

3.1.19 Balanceamento do Trafego:

3.1.19.1 O appliance SD-WAN deve realizar a redistribuigdo do balanceamento do trafego entre os links de comunicagdo utilizados, em caso de falhas nesses links, ou de acordo
com as politicas de qualidade pré-definidas.

3.1.19.2 O appliance SD-WAN deve ser possivel definir qual link serd utilizado em caso de falha do(s) link(s) primario.

3.1.19.3 A solugdo devera suportar convergéncia rapida de trafego em caso de falha em um dos links. Neste caso, aceita-se que as conexdes existentes sejam reestabelecidas
pelo(s) outro(s) link(s).

3.1.19.4 O appliance SD-WAN deve selecionar o melhor caminho de cada sessdo com base em especificagdes do aplicativo e das condigBes de rede.
3.1.20 Monitoramento:

3.1.20.1 O appliance SD-WAN deve monitorar a laténcia e o descarte de pacotes em cada um dos links individualmente.
3.1.21 Deverd realizar o controle de aplicagGes, possuindo:

3.1.21.1 A capacidade de reconhecer aplicagdes, independente de porta e protocolo;

3.1.21.2 A capacidade de balancear o trafego das aplicagbes entre multiplos links, simultaneamente;

3.1.21.3 A capacidade de definigdo de qual link serd utilizado em situagdo normal por determinada aplicagdo;

3.1.21.4 Aliberagdo e o bloqueio das aplicagdes, sem a necessidade de especificagdo de portas e protocolos;

3.1.21.5 O reconhecimento das diversas aplicagdes diferentes, incluindo, mas ndo limitado a: peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
mensageria instantanea, e-mail;

3.1.21.6 A possibilidade da liberagdo e do bloqueio das aplicagdes (ou de suas funcionalidades) por usuario, grupo de usuarios, enderego IP ou rede especifica;
3.1.21.7 Atualizagdo automdtica da base de assinaturas de aplicagbes;

3.1.21.8 A permissdo de solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes do fabricante;

3.1.21.9 Afungdo de alertar o usuario quando uma aplicagdo for bloqueada;

3.1.21.10 A possibilidade de diferenciagdo e controle de partes das aplicagdes como, por exemplo, permitir o Gtalk chat mas bloquear a transferéncia de arquivos, permitir
acesso ao Facebook mas bloquear a visualizagdo de videos, permitir acesso ao whatsapp mas bloquear a transferéncia de arquivos.

3.1.21.11 A possibilidade da criagdo de grupos estaticos de aplicagdes e grupos dinamicos de aplicagdes baseados em caracteristicas das aplicagdes como:
3.1.21.11.1 Tecnologia utilizada nas aplicagdes (Client-Server, Browser Based, Network Protocol, etc);
3.1.21.11.2 Nivel de risco da aplicagdo;
3.1.21.11.3 AplicagBes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de arquivos e/ou uso excessivo de banda, etc.

3.1.22 Devera prevenir ameagas, contemplando:

3.1.22.1 Mddulo de IPS integrado no equipamento;

3.1.22.2 Assinaturas de prevengdo de intrusdo (IPS);

3.1.22.3 Asincronizagdo das assinaturas de IPS quando implementado em alta disponibilidade ativo/ativo e ativo/passivo (quando aplicavel);

3.1.22.4  Mecanismos de inspe¢do de IPS por meio da andlise do estado da conexdo, do protocolo, de anomalias de protocolo, da fragmentagdo, da remontagem e da
malformagdo de pacotes.

3.1.22.5 Capacidade de impedimento de ataques basicos e bem conhecidos como Synflood, ICMPflood, UDPflood, etc;
3.1.22.6 Detecgdo e bloqueio da origem de port scans;

3.1.22.7 A mitigagdo de ataques DoS e DDoS;

3.1.22.8 A prevengdo de ataques de buffer overflow;

3.1.22.9 A possibilidade de criagdo de assinaturas customizadas;

3.1.22.10 O suporte a bloqueio de arquivos por tipo;

3.1.22.11 Aldentificagdo e o bloqueio de comunicagdo com botnets ou similar;

3.1.22.12 Suporte a varias técnicas de prevengdo, incluindo Drop (Cliente, Servidor e ambos);

3.1.22.13 Suporte a referéncia cruzada com CVE (Common Vulnerabilities and Exposures);

3.1.22.14 Suporte a captura de pacotes (PCAP), por assinatura de IPS;

3.1.22.15 Protegdo contra virus em conteddo HTML e javascript, software espido (spyware) e worms;
3.1.22.16 Protegdo contra downloads involuntdrios usando HTTP ou HTTPS de arquivos executdveis;
3.1.22.17 Rastreamento de virus em pdf;

3.1.22.18 Inspegdo em arquivos comprimidos que utilizam o algoritmo deflate, como, por exemplo, zip e gzip;

3.1.22.19 A configuragdo de diferentes politicas de controle de ameagas e ataques baseado em politicas do firewall, considerando Usudrios, Grupos de usudrios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuragdo diferente de IPS, sendo essas politicas por Usuarios, Grupos de usudrio, origem, destino,
zonas de seguranga;

3.1.22.20 Ainspegdo de arquivos incorporados em outros arquivos ou arquivos que tenham sua extensdo alterada na tentativa de contornar sua detecgdo.
3.1.23 Deverd realizar a Identificagdo de usuarios, contemplando:

3.1.23.1 A capacidade de criagdo de politicas baseadas na visibilidade e controle de quem (usuarios e grupos de usudrios) esta utilizando quais aplicagdes através da integragdo
com servigos de diretdrio, autenticagdo via LDAP, Microsoft Active Directory e base de dados local;

3.1.23.2 Autenticagdo Kerberos;

3.1.23.3 A capacidade de identificar o usuario de rede com integragdo ao Microsoft Active Directory, permitindo identificar usudrios dentro de grupos, mesmo que estejam em
uma hierarquia de grupo dentro de grupo;

3.1.23.4 Suporte a identificagdo de multiplos usudrios conectados, permitindo visibilidade e controle granular por usuério sobre o uso das aplicagbes que estdo em uso;

3.1.23.5 Atualizagdo da identificagdo de um usuario caso este mude de enderego IP e mesmo que mais de um dispositivo esteja sendo utilizado de forma simultanea, evitando a
necessidade de que sejam configurados enderegos fixos.

3.1.24 QoS:
3.1.24.1 A capacidade de controlar as aplicagdes por politicas de maximo de largura de banda por aplicagdo, tanto de dudio como de video streaming;
3.1.24.2 A funcionalidade de configurar horarios para navegagdo, permitindo controle por usuario e tempo;
3.1.24.3 Acriagdo de politicas de QoS por usudrio/grupo do LDAP/AD, aplicagdes (traffic shaping) e interface fisica ou l6gica do equipamento;
3.1.24.4 Priorizagdo de protocolos de voz e video como H.323, SIP, SCCP, MGCP e aplicagdes como Teams e similares;
3.1.24.5 Suporte a conformacdo de trafego com, pelo menos, os seguintes métodos: Traffic Policing ou Traffic Shaping ou similar;

3.1.25 Funcionalidades VPN:



3.1.25.1 O appliance SD-WAN deve implementar VPN IPSec com capacidade de implementar tuneis site-to-site do tipo hub-and-spoke;

3.1.25.2 O appliance SD-WAN deve permitir o estabelecimento do tinel utilizando uma “chave secreta” ou certificados digitais;

3.1.25.3 O appliance SD-WAN deve implementar IKEv1 ou IKEv2;

3.1.25.4 O appliance SD-WAN deve oferecer suporte pelo menos aos seguintes algoritmos de criptografia: 3DES, AES- 128, AES-192 e AES-256;

3.1.25.5 O appliance SD-WAN deve oferecer suporte pelo menos aos seguintes algoritmos de autenticagdo: MD5, SHA- 1, SHA-256 e SHA-512;
3.1.26 Filtro de URLs:

3.1.26.1 Filtro de URLHTTP e HTTPS;

3.1.26.2 Filtro de contetido HTTP;

3.1.26.3 SSL Scanner;

3.1.26.4 Proxy transparente HTTP/HTTPS;

3.1.26.5 Cache de dados;

3.1.26.6 Bloqueio de acesso com mensagem customizada, de forma a permitir que o usuario solicite a liberagdo por meio de formuldrio ou justificativa;

3.1.26.7 Monitoramento do trafego internet independente de plataforma, sistema operacional ou aplicagdo;

3.1.26.8 Filtragem sem necessidade da instalagdo de agentes nas estagdes.
3.1.27 Controle de acesso a Internet:

3.1.27.1 Regras baseadas tanto na requisi¢do quanto na resposta HTTP;

3.1.27.2 Regras baseadas em hordério do dia;

3.1.27.3 Controle de downloads/uploads de arquivos pelo nome, tipo ou extensdo do arquivo;

3.1.27.4 Controle de acesso a Internet por dominio;

3.1.27.5 Controle de acesso a Internet por categorias de sites web;

3.1.27.6 Controle de acesso a Internet por lista de sites web proibidos (blacklist) customizével;

3.1.27.7 Controle de acesso a Internet por lista de sites web permitidos (whitelist) customizavel;

3.1.27.8 Mecanismo automdtico para detecgdo e bloqueio em tempo real de trafego (inbound/outbound) originado por cédigos maliciosos tipo malwares ou spywares;

3.1.27.9 Mecanismo automatico para detecgdo de trafego tunelado na porta 80;

3.1.27.10 Paginas de erro e bloqueio customizaveis;

3.1.27.11 Compatibilidade com filtros de busca segura (safe-search filters), oferecidos por sites web de busca;

3.1.27.12 Controle de acesso por defini¢do e aplicagdo das regras com expressdes regulares;

3.1.27.13 Liberagdo/bloqueio de componentes especificos de sites de redes sociais, tais como chat e comentarios do site www.facebook.com ou postagem no site
www.twitter.com;

3.1.27.14 Controle de acesso por geolocalizagdo.
3.1.28 Categorizagdo de sites web:

3.1.28.1 Base de dados com no minimo 15 (quinze) milhdes de URL's cadastradas, e pelo menos 45 (quarenta e cinco) categorias previamente definidas e possibilidade de criagdo
de novas categorias personalizadas;

3.1.28.2 A classificagdo/categorizagdo de sites de acordo com o assunto;
3.1.28.3 Mecanismo de cadastro de novas URLs junto ao fabricante para a devida categorizagdo;
3.1.28.4 Mecanismo de reclassificagdo, quando necessario.
3.1.29 Atualizagdo da base de sites:
3.1.29.1 Atualizagdo automdtica da base de sites pela solugdo, via Internet, em dias e hordrios customizaveis;
3.1.29.2 Atualizagdo transparente, sem comprometer a execugdo dos servigos, principalmente no caso de falhas no acesso a base de sites;

3.1.29.3 Mecanismos de manutengdo da base de sites incluindo a reclassificagdo de sites antes “maliciosos” que foram “descontaminados”, para o retorno do acesso a
normalidade.

3.1.30 Politicas para a Modelagem do Tréfego:
3.1.30.1 O appliance SD-WAN deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os seguintes parametros:

3.1.30.1.1 IP de Origem;
3.1.30.1.2 IP de Destino;
3.1.30.1.3 Porta TCP/UDP de Destino;
3.1.30.1.4 URL de destino;
3.1.30.1.5 Aplicagdo de camada 7 utilizada (Office 365, MS Exchange, MS Sharepoint, etc.).

3.1.31 PermissGes de acesso:

3.1.31.1 A CONTRATANTE devera ter acesso do tipo escrita aos equipamentos SD-WAN e do tipo leitura aos demais equipamentos CPEs que compdem os links, como roteadores
e afins.

3.1.31.2 A CONTRATANTE deverd ter acesso do tipo escrita nos appliances SD-WAN para os pardmetros de configuragdo de balanceamento e manipulagdo de rotas com base nos
critérios de laténcia. A CONTRATANTE isentard a CONTRADATA de incidentes causados por erros de configuragdo causados pela propria CONTRATANTE.

3.1.31.3 Sera aceito o fornecimento de um portal para configuragdo dos pardmetros citados no item anterior.

3.1.31.4 Por acesso entende-se permissdo de ingresso utilizando interface web utilizando https, linha de comando utilizando SSH, possibilidade de obtengdo de dados via SNMP e
syslog.

3.1.31.5 Mesmo para as situagdes em que a CONTRATANTE possuir acesso de escrita, a CONTRATADA ndo estard isenta de oferecer suporte para qualquer necessidade em que
seja necessario acionar o fabricante, bem como em casos de indisponibilidade, substituicdo do hardware ou partes dos hardwares, atualizagdo do firmware entre outras possiveis
situagdes. Neste caso, a CONTRATADA também deverd fornecer os relatdrios solicitados para aferigdo de NMS pela Agéncia.

3.2 CARACTERISTICAS ESPECIFICAS DOS EQUIPAMENTOS COM NGFW E SD-WAN TIPO 1

3.2.1 NaAntaq Sede deverdo ser entregues e instalados 2 (dois) appliances SD-WAN tipo 1 configurados em alta disponibilidade.
3.2.2 Os appliances tipo 1 (Antaq Sede) deverdo possuir no minimo 6 (seis) portas:

3.2.2.1 Uma para conectar o link de INTERNET DEDICADA;

3.2.2.2 Uma para conectar o link de INTERNET DEDICADA REDUNDANTE;

3.2.2.3 Uma para conectar um link WAN alternativo;

3.2.2.4 Trés interfaces Gigabit Ethernet (100/1000Base-T) que serdo utilizadas na rede interna da respectiva unidade da ANTAQ.
3.23 Os appliances tipo 1 (Antaq Sede) deve possuir capacidade de agregar e balancear, no minimo, 3 circuitos de dados utilizando uma interface dedicada para cada circuito.
3.2.4 Cada appliance tipo 1 (Antaq Sede) devera ter no minimo 2 (duas) fontes de alimentagdo redundantes;
3.2.5 Os appliances tipo 1 (Antaq Sede) devem:

3.2.5.1 Possuir throughtput minimo de 1 Gbps para SSL inspection ou NGFW ou Application Control;

3.2.5.2  Possuir throughtput minimo de 600 Mbps para trafego IPsec VPN;

3.2.5.3 Possuir throughtput minimo de 1 Gbps (um gigabit por segundo) para IPS;



3.2.5.4 Suportar no minimo 200.000 de sessdes de firewall simultdneas;

3.2.5.5 Estar licenciados para pelo menos 1 Gbps de banda WAN agregada.

3.2.5.6 Capacidade de protegdo completa — Threat Protection ou UTM, no minimo 600 Mbps;

3.2.6 Além das funcionalidades comuns, os appliances NGFW e SD-WAN tipo 1 deverdo ter as seguintes funcionalidades VPN:

3.2.6.1 Suporte a VPN Client-to-site;

3.2.6.2 Suporte IPSec VPN, com suporte a AES e autenticagdo via certificado IKE PKI;

3.2.6.3 Suporte SSL VPN com as seguintes funcionalidades:
3.2.6.3.1 Conexdo por meio de cliente instalado no sistema operacional do equipamento ou por meio de interface WEB;
3.2.6.3.2 Atribuicdo de enderego IP e DNS nos clientes remotos de VPN;
3.2.6.3.3 Politicas de controle de aplicagdes, IPS, para trafego dos clientes remotos conectados na VPN SSL;
3.2.6.3.4 Autenticagdo via AD/LDAP e certificado padrdo ICP-Brasil;

3.2.6.3.5 Tunel VPN client-to-site do cliente a plataforma de seguranga, fornecendo uma solugio de single-sign-on aos usuarios, integrando-se com as ferramentas de
Windows logon;

3.2.6.3.6 Aplicagdo de politicas de seguranga e visibilidade para as aplicagdes que circulam dentro dos tuneis SSL;
3.2.6.3.7 Agente de VPN SSL client-to-site deve ser compativel com pelo menos Windows 10 (home);
3.2.6.3.8 Suporte e licenga para pelo menos 100 conexdes remotas simultaneas VPN SSL.

3.2.6.3.9 Suporte a identificagdo de usudrios via certificados digitais ICP-Brasil para conexdes a servigos via SSL VPN;

3.3 CARACTERISTICAS ESPECIFICAS DOS EQUIPAMENTOS COM NGFW E SD-WAN TIPO 2

3.3.1 Em cada unidade remota devera ser entregue e instalado 1 (um) appliance com NGFW e SD-WAN tipo 2, totalizando 14 (quatorze) appliances.
3.3.2 Os appliances tipo 2 (Unidades Remotas) devem possuir no minimo 4 (quatro) portas:

3.3.2.1 Uma para conectar o link de INTERNET DEDICADA;

3.3.2.2 Uma para conectar um link WAN alternativo;

3.3.2.3 Duas interfaces Gigabit Ethernet (100/1000Base-T) que serdo utilizadas na rede interna da respectiva unidade da ANTAQ.
3.3.3 Os appliances SD-WAN tipo 1 (Antaq Sede) devem:

3.3.3.1 Possuir throughtput minimo de 100 Mbps para SSL inspection ou NGFW ou Application Control;

3.3.3.2  Possuir throughtput minimo de 100 Mbps para trafego IPsec VPN;

3.3.3.3 Possuir throughtput minimo de 100 Mbps para IPS;

3.3.3.4 Suportar no minimo 20.000 sessdes de firewall simultaneas;

3.3.3.5 Estar licenciado para pelo menos 100 Mbps de banda WAN agregada.

3.3.3.6 Trafego médio para fins de licenciamento: 50 Mbps;

3.3.3.7 Capacidade de protegdo completa — Threat Protection ou UTM, no minimo 100 Mbps;

3.4 GERENCIAMENTO CENTRALIZADO DOS EQUIPAMENTOS NGFW COM SD-WAN

3.4.1 Os equipamentos de seguranga com NGFW e SD-WAN devem ser monitorados e gerenciados de forma centralizada, permitindo a aplicagdo centralizada de configuragdes em
todos os equipamentos.

3.4.2 Devera ser disponibilizado preferencialmente em modelo Saa$ (Software as a Service) na nuvem da CONTRATADA ou fabricante. Alternativamente, podera ser disponibilizado em
hardware préprio ou em servidor com a capacidade adequada, sendo permitido a adog&o de virtualizagdo.

3.4.3 O software de gerenciamento deve fornecer as seguintes informagdes de cada link dos equipamentos SD-WAN da rede:
3.4.3.1 Taxa de transmissdo e recepgdo de dados;
3.4.3.2 Quantidade de sessdes ativas;
3.4.3.3 Status do healthcheck;
3.4.3.4 Laténcia;
3.4.3.5 Perda de pacotes.
3.4.4 Ageréncia dos equipamentos deverd centralizar a administragdo de regras, politicas e geragdo de relatérios dos equipamentos, usando uma unica interface de gerenciamento.
3.4.5 A geréncia devera possuir acesso via cliente para Windows ou WEB (HTTPS).
3.4.6 Permitir a criagdo de grupos de dispositivos com a possibilidade de aplicar a mesma politica em varios dispositivos de forma simultanea.
3.4.7 Permitir a inspegdo de logs com a possibilidade de exportar tais registros em formato CSV.
3.4.8 Fornecer o armazenamento de logs com capacidade de acesso instantaneo e capacidade de rotacionar tais registros.
3.4.9 Possuir busca de objetos como: regras, hosts, redes, aplicagdes.
3.4.10 Permitir definigdes de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo de usudrios, alteragdo de configuragdes.
3.4.11 Prover mecanismos eficientes de localizagdo de em quais regras um enderego IP, IP Range, rede ou objetos estdo sendo utilizados.
3.4.12 Possuir contador ou grafico de matchs das regras.
3.4.13 Possuir contador ou grafico de volume trafegado para cada regra.
3.4.14 Permitir backup das configuragdes com versionamento e aplicagdo de rollback para uma versdo anterior.

3.4.15 Permitir a visualizagdo de todas as configuragdes, politicas e status dos equipamentos de SD-WAN, bem como a comparagdo das configuragdes atuais de um appliance com suas
configuragdes anteriores.

3.4.16 Prover a atualizagdo de sistema operacional dos appliances bem como o rollback em caso de falha.

3.4.17 Possuir relatério grafico que permita visualizar as mudangas na utilizagdo de aplicagdes na rede no que se refere a um periodo anterior, para permitir comparar os diferentes
consumos realizados pelas aplicagdes no tempo presente com relagdo ao passado.

3.4.18 Possuir relatdrios de utilizagdo dos recursos por aplicagdes, URL e ameagas.
3.4.19 Permitir visualizagdo sumarizada de todas as aplicagdes, ameagas e URLs que trafegaram pelos equipamentos.
3.4.20 Permitir sincronismo com servidor NTP;

3.4.21 Possuir compatibilidade com agente SNMP nas versdes 2c ou 3, com suporte a MIB-II, possibilitando acesso de leitura com restrigdo dos enderegos que podem efetuar consultas
SNMP.

3.4.22 Permitir a exibigdo das seguintes informagdes, de forma histérica:
3.4.22.1 Estado dos equipamentos individuais e em grupos;
3.4.22.2 Principais aplicagdes;
3.4.22.3 Principais aplicagGes por risco;
3.4.22.4 Administradores autenticados na geréncia;
3.4.22.5 Numero de sessdes simultaneas;

3.4.22.6 Status das interfaces;



3.4.22.7 Utilizagdo das interfaces;
3.4.22.8 Erros das interfaces;
3.4.22.9 Uso de CPU e Meméria RAM.
3.4.23 Permitir visualizagdo das seguintes tabelas de informagdo para cada equipamento:
3.4.23.1 Tabela de enderegos MAC;
3.4.23.2 Tabela ARP;
3.4.23.3 Tabela de roteamento unicast, informando como a rota foi aprendida bem como qual é o préximo salto;
3.4.23.4 Tabela de roteamento multicast, informando a origem e o status de cada grupo bem como a quantidade de pacotes encaminhados;
3.4.23.5 Tabela de status de um dado link de dados (para a funcionalidade de balanceamento de ISP).
3.4.24 Possuir registros de informagdes de filtros de URLs, contemplando:

3.4.24.1 Registros de conexdo para o envio e recebimento de pacotes de dados com, pelo menos, os seguintes dados: data e hora de inicio e término, sua duragdo, usuario
(quando houver identificagdo), o endereco IP de origem, URL de destino da requisi¢do, categoria do site, tamanho do objeto solicitado (em bytes) e agdo tomada pela solugdo
(bloqueado, permitido, etc);

3.4.24.2 Retengdo de dados e logs no modo on-line por, no minimo, 90 dias para consulta imediata;

3.4.24.3 Retengdo de dados e logs no modo off-line por, no minimo, 1 ano para consultas, mediante restauragdo ou reativagdo dos dados ou logs.
3.4.25 Possuir a geragdo de relatdrios, contemplando:

3.4.25.1 Resumo grafico de aplicagdes utilizadas;

3.4.25.2 Principais aplicagdes por utilizagdo de largura de banda de entrada e saida;

3.4.25.3 Principais aplicagdes por taxa de transferéncia de bytes;

3.4.25.4 Principais hosts por numero de ameagas identificadas;

3.4.25.5 Atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo aplicagbes acessadas, categorias de URL, URL/tempo de utilizagdo e ameacas, de redes
vinculadas a este trafego;

3.4.25.6 Relatdrios de filtro de URLs contendo informagdes detalhadas sobre usudrios, sites e categorias acessadas, rede de origem, IP de origem, grupos de usuarios, protocolos
e tempo de navegagdo;

3.4.25.7 Relatdrio com a quantidade de acessos autorizados, bem como a quantidade de bytes trafegados, permitindo a visualizagdo por usuario, grupo de usudrio, IP de origem,
aplicagdo e URL completa acessada;

3.4.25.8 Modelos de relatérios para:
3.4.25.8.1 Lista de usuarios com maior nimero de acessos;
3.4.25.8.2 Lista de usudrios que geraram maior volume trafegado;
3.4.25.8.3 Lista de sites com maior nimero de acessos, incluindo detalhamento por usuario dos 2 (dois) sites com maior numero de acessos;
3.4.25.8.4 Lista de sites que geraram maior volume trafegado, incluindo detalhamento por usudrio dos 2 (dois) sites com maior volume trafegado;
3.4.25.8.5 Lista de categorias com maior numero de acessos;
3.4.25.8.6 Lista de categorias que geraram maior volume trafegado;
3.4.25.8.7 Lista de sites bloqueados com maior nimero de tentativa de acessos;
3.4.25.8.8 Lista de sites maliciosos com maior numero de tentativa de acessos.
3.4.25.8.9 A possibilidade de exportar relatérios para, no minimo, os formatos PDF ou CSV;

3.4.25.8.10 A possibilidade de automatizagdo no envio a usudrios pré-definidos ou publicagdo de relatérios.

4. GERENCIAMENTO DO SERVICO E SUPORTE TECNICO PROATIVO

4.1 O software de gerenciamento do servigo devera ser disponibilizado preferencialmente no modelo SaaS (Software as a Service) na nuvem da CONTRATADA, alternativamente, podera ser
disponibilizada em ambiente web acessivel através da Internet.

4.2 A geréncia devera possuir acesso via cliente para Windows ou WEB (HTTPS).

4.3 Deverd permitir o acesso simultaneo de até 3 (trés) usuarios.

4.4 Devera possuir uma interface Unica para acesso as suas funcionalidades, independentemente dos equipamentos ou tecnologias empregadas para a prestagdo dos servigos.
4.5 Devera disponibilizar funcionalidade para consulta de informagdes dos equipamentos envolvidos na solugdo.

4.6 Devera fornecer, através do portal, visualizagdo de informagdes on-line (com pollings a cada 5 minutos e de forma grafica) da rede que devera apresentar, no minimo, os seguintes itens
para cada um dos elementos monitorados:

4.6.1 Topologia da rede, com status dos links;

4.6.2 Inventario dos links e equipamentos da rede, contendo, no minimo, as informagdes de enlace, cddigo de identificagdo, tecnologia e banda, para links, e contendo, no minimo,
equipamento, tipo, fabricante, modelo, configuragdo ldgica e fisica, para equipamentos;

4.6.3 Enderegamento logico, com IPs, mascaras e redes.

4.6.4 Consumo de banda dos links (entrada e saida), com os valores instantaneos, médios e de pico, separados por dia, semana, més e ano;
4.6.5 Utilizagdo de memoria e CPU dos equipamentos;

4.6.6 Retardo dos enlaces com valores instantdneos, médios e de pico, separados por dia, semana, més e ano;

4.6.7 Alarmes e eventos;

4.6.8 Visualizagdo de chamados, com status de registrados, fechados e encerrados, dentro ou fora do prazo contratual, por tipo de problema, permitindo acesso ao detalhamento dos
chamados e a andlise de causa raiz do problema;

4.7 geréncia de rede devera registrar no log de histéricos todos os acessos realizados, com autenticagdo de usudrio, data e hora e deverd permitir a recuperagdo do registro de histérico.

4.8 Deverd realizar registro de todas as ocorréncias de alarmes/eventos em log de histdricos e/ou em base de dados contendo informagdes de data e hora de ocorréncia, identificando os
recursos gerenciados.

4.9 Deverd assegurar a continuidade da coleta dos dados de gerenciamento em casos de perda de comunicagdo entre o sistema de geréncia e os elementos gerenciados, de maneira a
garantir que ndo exista perda de informagdo no gerenciamento dos recursos.

4.10 Devera possuir um manual de usudrio, apresentando seus mddulos, suas funcionalidades e o esquema de monitoragdo, de maneira a facilitar o seu uso por parte dos usudrios
designados pela CONTRATANTE.

4.11 O suporte devera operar por meio de uma Central de Atendimento (Help Desk), 24 horas por dia, 7 dias por semana, para abertura e acompanhamento de chamados técnicos por meio
de nimero Unico nacional ndo tarifado (0800) ou outro nimero de atendimento nacional, com custo de ligagdo local, sem a necessidade de utilizagdo cddigo de drea (DDD), e-mail e/ou com
acesso via web pela Internet, como acesso secundario para o acompanhamento de chamados técnicos, permitindo o envio de solicitagdes e o esclarecimento de duvidas, se necessario.

4.12 O suporte proativo deverd ser capaz atuar de forma a se antecipar aos problemas na rede, garantindo a qualidade do servigo estabelecida no Nivel Minimo de Servigo, e realizando
abertura, acompanhamento e fechamento de chamados técnicos (Trouble Ticket) relacionados com indisponibilidade e desempenho nos servigos de rede.

4.13 0O chamado proativo deverd ser aberto em até 15 minutos do inicio da ocorréncia do problema.

4.14 Deverd haver disponibilidade de atendimento para solicitages de reparos, Help Desk da Empresa Contratada e discagem sem cobranga (0800) em lingua portuguesa no regime 24x7
(vinte quatro horas por dia, sete dias por semana).

4.15 Devera haver disponibilidade de atendimento técnico, a partir da abertura de chamados, no regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

4.16 A contratada devera prover atendimento com equipe técnica qualificada para o objeto especificado.



4.17 Devera ser disponibilizada assisténcia remota para solugdo de problemas comuns de suporte.

ANEXO C - NiVEIS MiNIMOS DE SERVIGO (NMS)

1. NiVEIS MiNIMOS DE SERVICO

1.1 Todos os equipamentos devem ser dimensionados para suportar os requisitos informados na especificagdo técnica. Os dispositivos que apresentem alta utilizagdo de recursos devem ser
substituidos por outros de maior capacidade. Por alta utilizagdo de recursos entende-se qualquer uma das situagdes descritas abaixo:

1.1.1 Quando o equipamento permanecer com a utilizagdo da CPU (ou média da utilizagdo das CPUs) acima do 80% (oitenta por cento) por mais de 8 (oito) horas, continuas ou ndo,
em um més especifico;

1.1.2 Quando o equipamento permanecer com a utilizagdo da meméria RAM acima de 80% (oitenta por cento) por mais de 16 (dezesseis) horas, continuas ou ndo, em um més

especifico.

1.1.3 Limitagdo do trafego imposta pelo appliance NGFW/SD-WAN que n&o seja por configuragdo (QoS) ou limites dos circuitos de dados.

1.2 O prazo para substituir os equipamentos sera de 60 (sessenta) dias corridos, a partir do fechamento do més especifico em que houve a constatagdo de alta utilizagdo dos recursos do
equipamento, sem prejuizos das eventuais glosas e multas decorrentes dos esgotamentos dos recursos computacionais.

1.3 N&o sera necessario efetuar a substituicdo dos equipamentos nas situagdes em que a CONTRATADA utilizar trafego superior aos maiores valores definidos nas especificagdes dos itens.

1.4 Nem o perfil de trafego da ANTAQ e nem a utilizagdo de recursos que ndo fazem parte da especificagdo poderdo ser utilizados como argumento para a alta utilizagdo dos recursos. Nao
sera permitido que recursos técnicos sejam desabilitados para reduzir o consumo computacional dos dispositivos.

1.5 Aindisponibilidade dos appliances NGFW/SD-WAN implicard automaticamente na indisponibilidade dos servigos dos links dessas unidades.

1.6 N&o serdo consideradas indisponibilidades as seguintes situagdes:

1.6.1 Paradas programadas pela CONTRATADA e aprovadas pela CONTRATANTE. Neste caso, a autorizagdo deve ser solicitada pela CONTRATADA com, pelo menos, 7 (sete) dias Uteis de

antecedéncia;

1.6.2 Paradas nos equipamentos causadas pela CONTRATANTE, sem responsabilidade da CONTRATADA;

1.6.3 Paradas ocasionadas por casos fortuitos ou de forga maior, devidamente comprovados.

1.7 Aapuragio e/ou contabilizagdo das grandezas abaixo definidas, para efeito de aferi¢do de resultados, dar-se-a mensalmente.

1.8 0O valor dos descontos por descumprimento dos niveis minimos de servigos (DNMS) é limitado a 30% (trinta por cento) do valor mensal do contrato, quando outras sang¢des poderdo ser

aplicadas.

1.9 Para aferigdo da qualidade do servigo de conectividade contratada, serdo considerados os seguintes indicadores:

2. INDICADORES

2.1 indice de Disponibilidade Mensal do Enlace:

Indicador

indice de Disponibilidade Mensal do Enlace

Descrigdo do Indicador

A disponibilidade do enlace corresponde ao percentual de tempo, durante o periodo de um més de operagdo, em que um enlace esteve em condigdes plenas e normais de
funcionamento.

lidad,
F

Garantir o maximo de tempo de operagdo normal do enlace.

Férmula de Célculo

IDM = [(To — Ti)/To]*100, onde:

IDM = indice de Disponibilidade Mensal do enlace.

To = Tempo de operagdo do enlace relativo a um més inteiro, em minutos.

Ti = Somatdrio dos tempos de inoperancia dos servigos do enlace, durante o periodo mensal de apuragdo, em minutos.

O intervalo de medida ou polling para esse indicador deve ser de 5 (cinco) minutos.

No caso de inoperancia reincidente num periodo inferior a 2 (duas) horas, contado a partir do restabelecimento do enlace da dltima inoperéancia, considerar-se-a como tempo de
indisponibilidade do enlace o inicio da primeira inoperancia até o final da Ultima inoperancia, quando o enlace estiver totalmente operacional.

Os tempos de inoperancia serdo os tempos em que os enlaces apresentarem problemas e serdo obtidos dos registros de eventos no sistema de gerenciamento da contratada. Podera
haver comparagdo das informagdes do sistema de monitoramento da contratada com as coletadas pela Antaq. Nos casos em que houver discrepédncia entre as aferigdes dos
sistemas, sera analisada a situagdo pelo fiscal do contrato.

A auséncia de dados coletados pela contratada podera ser considerada indisponibilidade.

Instrumento de Medig¢do

A contratada realizard, por meio da solugdo de gerenciamento e monitoramento, a coleta e o armazenamento de informagdes a respeitos de todos os enlaces pelo tempo de duragdo
do contrato.

A P

Relatdrio de Niveis Minimos de Servigo com acesso via Web e planilha.

Periodicidade da Aferi¢do

Mensal

Aplicagdo do Indicador

Todos os enlaces

Meta a cumprir

Disponibilidade Mensal Minima: 99,5%

Descontos /
Ajuste de pagamento /
Glosa do IMR

IDM >= 99,5% - Pagamento integral, sem desconto.
IDM < 99,5% - Pagamento parcial, com desconto. Para cada 0,1% (um décimo por cento) abaixo do indice de Disponibilidade Mensal do Enlace (IDM), sera implicado a contratada
desconto correspondente a 1,0% (um por cento) calculado sobre o valor mensal do enlace afetado.

O referido desconto devera ser retratado nos relatdrios de prestagdo dos servigos, junto ao faturamento, apresentados mensalmente por enlace.

Relatérios de Niveis de Servigos

A CONTRATADA deverd disponibilizar mensalmente a Agéncia, antes de encaminhar Nota Fiscal/cobranga, relatérios digitais com os indices apurados, totalizados e apresentados
mensalmente por enlace.

Nos relatérios citados deverdo ser apresentados: o tempo de indisponibilidade em minutos, o tempo de interrupgdes programadas e o tempo de interrupgdes de responsabilidade
da Agéncia.

A contratada devera disponibilizar, quando demandada pela Agéncia, relatério detalhando os tempos de falhas, minutos excedentes ao prazo méaximo para reparo e disponibilidade
por periodo (més) e motivos das indisponibilidades apuradas.

A CONTRATADA devera manter também registro dos eventos que, porventura, tenham provocado interrupgdes nos canais de comunicagdo, dentro do periodo do faturamento, que
normalmente é de 30 (trinta) dias, de modo a justificar, perante a CONTRATANTE, a ndo consideragdo de tempos de inoperancia causados por falta de energia elétrica, por
agdes/solicitagdes ou por manutengdes programadas.

Observagdes

Serdo consideradas indisponibilidade do link:

- ainterrupgdo, a falta de conectividade, o mal funcionamento do link;

- aindisponibilidade dos dados de geréncia e monitoramento de rede;

- a indisponibilidade do acesso Web, do servigo de suporte ou do servigo de protegdo contra ataques do tipo DoS ou DDoS;

- aindisponibilidade do link causada por ataques, quando aplicavel;

- qualquer outro problema que impossibilite o uso do link nas condigdes normais de operagdo, conforme definido neste termo de referéncia.

N&o serdo consideradas as interrupgdes de responsabilidade da CONTRATANTE, como falta de energia, nem os casos fortuitos ou de forga maior, desde que comprovados por meio
de andlise de causa raiz em chamados ou trouble tickets junto ao servigo de geréncia e monitoramento.




2.2 indice de Disponib

dade Mensal da VPN:

Indicador

indice de Disponibilidade Mensal da VPN (IDV)

Descrigdo do Indicador

Percentual de tempo, durante o periodo do més de operagdo, em que a VPN estabelecida entre os appliances NGFW/SD-WAN venha a permanecer em condigdes normais de
funcionamento.

lidad,

Garantir o maximo de tempo de operagdo normal da VPN.

Férmula de Célculo

IDV= [(To - Ti)/To]*100, onde:

IDV = indice de Disponibilidade Mensal da VPN;
To = Tempo total mensal em minutos;
Ti = Somatdrio dos tempos de inoperancia durante o periodo de operagdo em um més (em minutos).

No caso de inoperancia reincidente num periodo inferior a 2 (duas) horas, contado a partir do restabelecimento da VPN da ultima inoperancia, considerar-se-a como tempo de
indisponibilidade da VPN o inicio da primeira inoperancia até o final da ultima inoperancia, quando a VPN estiver totalmente operacional.

Os tempos de inoperancia serdo os tempos em que as VPNs apresentarem problemas e serdo obtidos dos registros de eventos no sistema de gerenciamento da contratada. Podera
haver comparagdo das informag8es do sistema de monitoramento da contratada com as coletadas pela propria ANTAQ.

Nos casos em que houver discrepancia entre as aferigdes dos sistemas, sera analisada a situagdo pelo fiscal do contrato. A auséncia de dados coletados pela contratada podera ser
considerada indisponibilidade. A indisponibilidade da VPN gerada pela queda do enlace de internet ndo serd contabilizada neste indice.

Ponto de Controle

A contratada realizard, por meio da solugdo de gerenciamento, a coleta e o armazenamento de informagdes a respeitos de todas as VPNS pelo tempo de duragdo do contrato.

A P

Relatdrio de Niveis Minimos de Servigo com acesso via Web e planilha editavel em formato aberto.

Periodicidade da Aferi¢do

Mensal

Aplicagdo do Indicador

Para todas as conexdes VPN

Meta a cumprir

Disponibilidade Mensal Minima: 99,5%

Descontos /
Ajuste de pagamento /
Glosa do IMR:

IDV >= 99,5% - Pagamento integral, sem desconto.
IDV < 99,5% - Pagamento parcial, com desconto. Para cada 0,1% abaixo do [ndice de Disponibilidade Mensal da VPN (IDV), serd implicado a contratada desconto correspondente a
0,5%, calculado sobre o valor mensal do aluguel do equipamento (appliance NGFW/SD-WAN e/ou roteadores).

O referido desconto deverd ser retratado nos relatérios de prestagdo dos servigos, junto ao faturamento, apresentados mensalmente por enlace.

Relatdrios de Niveis de Servigos

A contratada devera disponibilizar mensalmente a Agéncia, relatdrios digitais com os indices apurados, totalizados e apresentados mensalmente por enlace.

Nos relatérios citados deverdo ser apresentados: o tempo de indisponibilidade em minutos, o tempo de interrupgdes programadas e o tempo de interrupgdes de responsabilidade
da Agéncia.

A contratada devera disponibilizar, quando demandado pela Agéncia, relatdrio detalhando os tempos de falhas, minutos excedentes ao prazo maximo para reparo e disponibilidade
por periodo (més) e motivos das indisponibilidades apuradas.

2.3 Taxa de Perda de Pacotes:

Indicador: Taxa de Perda de Pacotes (TPP)
Descrico: A Perda de Pacotes representa a quantidade de pacotes perdidos fim a fim. E medida em percentual tomado como referéncia o volume total de pacotes que alcangaram o destino
o dentre o volume total de pacotes transmitidos.

Finalidad.
F

Garantir o minimo de perda de pacotes na operagdo do link.

Férmula de Célculo

TPP = [(NPo — NPd)/NPo] x 100, onde:

TPP = Taxa de Perda de Pacotes, em percentual (%).
NPo = Numero de pacotes enviados na origem.
NPd = Numero de pacotes recebidos no destino.

de Medigdo:

Instr

Ferramenta prdpria ou software de teste de rede.

A P

Relatorio de teste de rede a ser entregue pela CONTRATADA.

Periodicidade:

Sob demanda. A Taxa de Perda de Pacotes devera ser medida por solicitagdo da ANTAQ.

Sempre que o ANTAQ julgar necessario podera ser solicitado medigdo didria do percentual de perda de pacotes fim a fim. A contratada deverd avaliar a medida do percentual de
perda de pacotes por 5 (cinco) minutos nos horarios de maior trafego. A contratada deverd atender a essas solicitagdes em, no maximo, 24 (vinte e quatro) horas. E facultado ainda
que o ANTAQ defina um horario determinado para que a medigdo seja realizada, desde que planejada e informada a contratada com a mesma antecedéncia de 24 (vinte e quatro)
horas. Independentemente da periodicidade de aferigéo, este indicador devera ser constantemente monitorado.

A Taxa de Perda de Pacotes (TPP) deve ser calculada em ambos os sentidos de trafego: Sede (origem) a Unidade Remota (destino) e Unidade Remota (origem) a Sede (destino).

Aplicagdo do Indicador:

Todos os enlaces

Meta a cumprir:

Menor ou igual a 2% (dois por cento).

Um enlace serd considerado indisponivel sempre que a perda de pacotes for superior a 5%, e o enlace ndo esteja operando acima de sua capacidade.

Descontos /
Ajuste de pagamento /
Glosa do IMR:

Dia afetado = 0, pagamento integral, sem desconto.

Dia afetado > 0, pagamento parcial, com desconto. Em cada aferi¢do didria solicitada pela Antag que resulte em taxa abaixo do Limiar de Qualidade definido, serd implicado a
contratada desconto correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do enlace afetado. O referido desconto devera ser retratado nos relatérios de
prestagdo dos servigos, junto ao faturamento, apresentados mensalmente por enlace.

Relatdrios de Niveis de Servigos:

Para fins de calculos deste indicador, serdo considerados como perda de pacotes: erros de interface, pacotes corrompidos pelo enlace, erros de CRC e descartes injustificados por
parte do roteador.

A contratada deverd disponibilizar, quando solicitado pela Antaq, relatérios com os valores das medigGes solicitadas, referentes ao percentual de perda de pacotes.

Observagoes:

A medida desse indicador deve ser feita entre a interface LAN do CPE na origem e a Interface LAN do CPE no destino. No caso do link do tipo Internet dedicada, podera ser medida
entre a interface LAN do CPE da origem e a interface do primeiro PE na Internet da CONTRATADA.

Cada medida deverd ser registrada no sistema de geréncia e monitoramento de rede da Contratada, como chamado ou trouble ticket, devendo o resultado da medida do indicador
TPP ser informado no encerramento do ticket ou no relatério de analise da causa raiz.

Para cada ocorréncia em que a CONTRATADA n3o execute a aferi¢do, atrase ou ndo informe o resultado deste indicador dentro do prazo de reparo/restabelecimento do enlace, a
CONTRATANTE considerara 1 (um) dia afetado para fins de IMR e san¢@es deste indicador.

A CONTRATADA devera permitir a auditoria das medigSes por parte da CONTRATANTE, que poder3, através do seu acesso de leitura aos roteadores CPEs, executar teste semelhante
a fim de validar os resultados apresentados.

As penalidades originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou descontadas da garantia contratual ou, em

ultimo caso, cobradas judicialmente.

2.4 Llaténcia de Rede (Retardo do Link):

Indicador Laténcia de Rede (Retardo do Link)
A laténcia ou retardo do link é a medida do tempo gasto entre a transmissdo do primeiro bit de um pacote na origem até a recepgdo do ultimo bit do mesmo pacote no destino, em apenas
- s um dos sentidos da transmiss&o.
Descrigdo:

Tempo em que um pacote IP leva para ir de um ponto a outro da rede e retornar a origem

Finali Garantir a menor laténcia possivel na operagdo normal do link.

Férmula de Calculo:

A apuragdo da laténcia na rede da Agéncia sera efetuada com o envio de pacotes ICMP de tamanho fixo de 32 (trinta e dois) octetos de dados, entre terminais de origem e destino
localizados em sitios da rede dentro do mesmo backbone e retornando a origem onde serd realizada a medigdo do tempo de resposta destes pacotes. A laténcia corresponde ao tempo de
ida e volta do pacote.

Para os links Internet, as medigdes de laténcia devem ser feitas entre o Appliance SD-WAN e o primeiro roteador da CONTATADA na Internet.

O tempo de resposta limite a ser aguardado para cada pacote deverd ser de 5 segundos. Valores superiores a este tempo serdo considerados “timeout”. Cada medida devera ser realizada
através do envio de uma série de 4 pacotes ICMP por vez.




Os intervalos de observagdo devero ser de 5 (cinco) minutos durante o intervalo de tempo demandado pela ANTAQ. Todos os resultados obtidos através das medigbes deverdo ser
disponibilizados e considerados no indicador diario de laténcia. Para garantir a validade das medidas, a contratada poderd configurar os roteadores da rede (nivel 3 da camada OSI) para
tratarem os pacotes ICMP com prioridade, porém nunca superior ao restante do trafego. Os valores das médias diarias das medidas dever&o ser inferiores ao valor estabelecido para a
laténcia méxima permitida (limiar de qualidade).

Pontos de Controle

MedigBes a serem realizadas pela contratada, permitindo auditoria pela Antaq para aferi¢do dos valores deste indicador.

A P

Relatério de teste de rede a ser entregue pela CONTRATADA.

Periodicidade:

Sob demanda, com apresentagdo de relatério do intervalo solicitado. Independentemente da periodicidade de aferigdo, este indicador deverd ser constantemente monitorado.

Aplicagdo do Indicador

Todos os Links

Meta a cumprir:

Maximo de 65 ms para os links de Internet Dedicada.

Descontos /
Ajuste de pagamento /
Glosa do IMR:

Dia afetado = 0, pagamento integral, sem desconto.
Dia afetado > 0, pagamento parcial, com desconto. Em cada aferigdo diaria solicitada pela ANTAQ que resulte em taxa acima da meta a cumprir (65 ms), serd implicado a contratada
desconto correspondente a 3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.

O referido desconto deverd ser retratado nos relatdrios de prestagdo dos servigos, junto ao faturamento, apresentados mensalmente por enlace.

N3o serdo consideradas medi¢des de pacotes atrasados/descartados em momentos de esgotamento da capacidade do link, situagdes definidas quando a utilizagdo de entrada ou de saida
for superior a 80% (oitenta por cento) da utilizagdo da taxa contratada;

Relatérios de Niveis de
Servigos:

A contratada devera disponibilizar a ANTAQ, quando demandada, um relatério com os diversos valores apurados.

Os relatdrios deverdo fornecer os valores medidos nos intervalos de tempo solicitados e as médias de retardo para cada par de sitios escolhido, que espelhem todas as
condigdes/medidas/resultados da férmula do calculo.

A contratada deverd apresentar no prazo maximo de 48 (quarenta e oito) horas apds a solicitagdo da Antaq, relatérios com os valores de laténcia para medigdo realizada, com a finalidade
de acompanhamento, averiguagdo ou auditoria.

2.5 Prazo de reparo/restabelecimento do enlace:

dor

Prazo de reparo/r do Link (PRL)

Descrigdo

E 0 prazo limite para reparo/restabelecimento de um enlace com 100% de operabilidade, na ocorréncia de inoperancia ou falha.
E o tempo, medido em horas, decorrente entre a inoperancia, falha ou indisponibilidade do link e o seu reparo e/ou restabelecimento.

Garantir menor prazo de inoperancia, falha ou indisponibilidade do enlace.

Férmula de Célculo

PRL = (HDe - HDa), onde:

PR = Prazo de reparo/restabelecimento do enlace.
HDe = Hora/Data de encerramento do atendimento de inoperancia, falha ou indisponibilidade do link pela CONTRATADA, com aceite da CONTRATANTE.
HDa = Hora/Data de abertura de solicitagdo por inoperancia, falha ou indisponibilidade do link feita pela proatividade da CONTRATADA ou pela CONTRATANTE.

Podera haver comparagdo das informagdes do sistema de monitoramento da contratada com as coletadas pela prépria ANTAQ. Nos casos em que houver discrepancia entre as
aferigBes dos sistemas, sera analisada a situagdo pelo fiscal do contrato.

A ANTAQ, quando devidamente comprovada sua responsabilidade no fato gerador de eventual atraso no restabelecimento do enlace, devera autorizar a contratada a atualizar tal fato
em seus registros, excluindo-se entdo o periodo informado do calculo de tempo de reparo do enlace.

de Medi¢do

Instr

Solugdo de geréncia e monitoramento de rede da Contratada.

Pontos de Controle

Solicitagdes abertas na Central de Atendimento da contratada para reparo de um enlace ou proativamente pelo sistema de gerenciamento da contratada.

A P
A

Relatério de Niveis Minimos de Servigo com acesso via Web.

Periodicidade:

Mensal.

Aplicagdo do Indicador:

Para todos os enlaces

Meta a cumprir /

Para os Links da ANTAQ SEDE (ITEM 1): Prazo limite para reparo/restabelecimento permitido de no méximo 4 horas.

Limiar de Qualidad Para os Links das Unidades Remotas: Prazo limite para reparo/restabelecimento permitido de no maximo 8 horas.
D t Ajuste d " . - . N .

:s:::‘eg:o// Juste de Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento de um Enlace (PR), serd implicado a contratada desconto correspondente a 2,0% (dois por cento), calculado
ZIfsa do IMR sobre o valor mensal do enlace afetado.

Relatdrios de Niveis de
Servigos

A contratada deverd disponibilizar mensalmente a ANTAQ relatério com os valores apurados, por enlace.

Os relatérios deverdo fornecer, agrupado por enlace, os valores de tempo de atendimento gasto para reparo/restabelecimento do circuito com indicagéo das violagdes dos prazos e
consolidagdo mensal por enlace.

Observagoes

O prazo de solugdo podera ser prorrogado, de acordo com as tratativas do atendimento, mediante aprovagdo prévia da equipe técnica da Agéncia Nacional de Transportes Aquaviarios
(ANTAQ).

2.6 Prazo de reparo/restabelecimento da VPN:

e

dor

Prazo de reparo/r da VPN (PRV)

Descri¢do

E 0 prazo limite para reparo/restabelecimento da VPN com 100% de operabilidade, na ocorréncia de inoperéncia ou falha.

Garantir menor prazo de inoperancia, falha ou indisponibilidade da VPN.

Férmula de Célculo

PRV = (HDe - HDa), onde:

PR = Prazo de reparo/restabelecimento da VPN.
HDe = Hora/Data de encerramento do atendimento de inoperancia, falha ou indisponibilidade da VPN pela CONTRATADA, com aceite da CONTRATANTE.
HDa = Hora/Data de abertura de solicitagdo por inoperancia, falha ou indisponibilidade da VPN feita pela proatividade da CONTRATADA ou pela CONTRATANTE.

Podera haver comparagdo das informagdes do sistema de monitoramento da contratada com as coletadas pela prépria ANTAQ. Nos casos em que houver discrepancia entre as
aferigdes dos sistemas, sera analisada a situagdo pelo fiscal do contrato.

A ANTAQ, quando devidamente comprovada sua responsabilidade no fato gerador de eventual atraso no restabelecimento da VPN, devera autorizar a contratada a atualizar tal fato em
seus registros, excluindo-se entdo o periodo informado do célculo de tempo de reparo da VPN.

de Medigdo

Instr

Solugdo de geréncia e monitoramento de rede da Contratada.

Pontos de Controle

Solicitagdes abertas na Central de Atendimento da contratada para reparo de uma VPN ou proativamente pelo sistema de gerenciamento da contratada.

A P

Relatério de Niveis Minimos de Servigo com acesso via Web.

Periodicidade

Mensal.

Aplicagdo do Indicador

Para todos as conexdes VPN.

Meta a cumprir /

Prazo limite para reparo/restabelecimento da VPN permitido de no maximo 4 horas.

Limiar de Qualidad
D:Sac:\:s:D//Ajuste de Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento de um Enlace (PRV), serd implicado a contratada desconto correspondente a 1,0% (um por cento), calculado
ZIfsa do IMR sobre o valor mensal do aluguel do equipamento (Appliance NGFW/SD-WAN e/ou roteadores).

Relatérios de Niveis de
Servigos

A contratada devera disponibilizar mensalmente a ANTAQ relatério com os valores apurados, por enlace.

Os relatérios deverdo fornecer, agrupado por enlace, os valores de tempo de atendimento gasto para reparo/restabelecimento da VPN com indicagéo das violagdes dos prazos e
consolidagdo mensal por enlace.

2.7 Prazo para Alteragdo de Configurag¢do de Equipamento:

dor

Prazo para Alteragdo de C agdo de Equip (PAC)

Descricdo

E o prazo, em horas, para a contratada alterar a configuracdo dos equipamentos solicitada pela ANTAQ.

lidad,
F

Garantir menor prazo de alteragdo de configuragdo dos equipamentos.

Férmula de Célculo

Apuragdo mensal do tempo que a contratada executa e apresente uma alteragdo na configuragdo de equipamentos, a partir do momento do registro da solicitagdo de alteragdo da
configuragdo na base de dados relativa a solugdo de gerenciamento do Provedor e de comparagdo com o valor do Limiar de Qualidade desta tabela.

PA = Taa — Tsa, onde:

PA = Prazo de alteragio da configuragdo de equipamentos.




Taa = Instante da aceitagdo pela CONTRATANTE da alteragdo.
Tsa = Instante da solicitagdo da alteragdo.

Instr

de Medigdo

Solugdo de geréncia e monitoramento de rede da Contratada.

Pontos de Controle

De acordo com os registros na Central de Atendimento.

Periodicidade

Sob demanda

Aplicagdo do Indicador

Para todos os equipamentos.

Meta a cumprir /

Prazo maximo: 48 horas Uteis apds a solicitagdo de alteragdo da configuragdo pela ANTAQ.

Limiar de Qualidad

Descontos / Ajuste de PA <= 24 horas, pagamento integral, sem desconto.

pagamento / PA > 24 horas, pagamento parcial, com desconto. Descontos Para cada 1 (uma) hora acima do Prazo para Alteragdo de Configuragdo de Equipamentos (PAC), sera implicado a contratada
Glosa do IMR desconto correspondente a 1,0% (um por cento).

Relatdrios de Niveis de
Servigos

A ANTAQ poderd solicitar relatdrio mensal de ocorréncias com a relagdo dos equipamentos, identificagdo, enderego IP, data da configuragdo, data e nimero do documento de
encaminhamento da solicitagdo e tempo total decorrido para o atendimento.

2.8 Prazo de alteracdo de Taxa de Transmissdo de um enlace:

Indicador Prazo de alteragdo de Taxa de Ti 4o de um Link (upgrade ou downgrade de banda) - PAT
Descrigdo E 0 tempo, medido em dias, decorrente entre a solicitacdo de alteracdo de banda do link e a efetiva disponibilizacdo do servico em banda nova pela CONTRATADA.

Garantir menor prazo de alteragdo de banda do link.

Férmula de Célculo

PAT = (Da - Ds), onde:

PAT = Prazo de alteragdo do servigo (upgrade ou downgrade de banda)
Da = Data de atendimento pela CONTRATADA, com aceite da CONTRATANTE.
Ds = Data de solicitagdo pela CONTRATANTE.

Instrumento de

Sistema de geréncia e monitoramento de rede da Contratada.

Medicdo
A b Verificagdo no portal de Geréncia de Rede da Contratada.
Periodicidad: Sob demanda

Ponto de Controle

Solicitagdo formal a Contratada.

Aplicagdo do
Indicador

Todos os Links

Meta a cumprir

Méximo de 60 dias corridos

Descontos /

Ajuste de pagamento
/
Glosa do IMR:

PAT <= 60, pagamento integral, sem desconto.
PAT > 60, pagamento parcial, com desconto. Para cada 1 (um) dia acima do Prazo para Alteragdo de Taxa de Transmissdo de um Enlace (PAT), sera implicado a contratada desconto
correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do enlace afetado.

Relatérios de
Niveis de Servigos

A contratada devera disponibilizar a ANTAQ relatdrio com os prazos apurados na alteragdo da taxa de transmissdo de cada enlace.

Observagoes:

Neste indicador ndo serdo considerados atrasos de responsabilidade da CONTRATANTE, nem os casos fortuitos ou de forga maior, desde que comprovados por meio de andlise de causa raiz
nas solicitagdes ou chamados desse tipo junto ao servigo de geréncia e monitoramento.

2.9 Prazo de implantagdo de um novo enlace (novo ou mudanga de endereco):

Indicador Prazo de Implantagdo de Link Novo (novo ou mudanga de enderego) PIL
E o tempo, medido em dias, decorrente entre a solicitagio de implantagio do de link novo ou solicitagdo de mudanca de enderego do link, e a efetiva disponibilizagio do servigo pela
CONTRATADA.

Descrigdo

0 prazo de atendimento devera incluir a atualizagdo das informag&es dos enlaces na solugdo de geréncia da contratada. Entende-se como mudanga de enderego qualgquer movimentagao de
enlace dentro de uma mesma area metropolitana.

Garantir menor prazo de implantagdo de link novo ou de mudanga de endereco.

Férmula de Célculo

PIL = (Da - Ds), onde:

PIL = Prazo de implantagdo do servigo (novo ou mudanga de enderego)
Da = Data de atendimento pela CONTRATADA, com aceite da CONTRATANTE.
Ds = Data de solicitagdo pela CONTRATANTE.

Instrumento de

Sistema de geréncia e monitoramento de rede da Contratada.

Medicdo
A t Verificagdo no portal de Geréncia de Rede da Contratada.
Ponto de Controle Solicitagdo formal a Contratada.
Aplicagdo d .
plicagso do Todos os links
Indicador

Meta a cumprir

Maximo de 60 (sessenta) dias corridos.
A solicitagdo de servigo devera obedecer ao prazo maximo de 60 (sessenta) dias corridos, incluindo o prazo de subcontratagdo de rede de acesso de terceiro.

Independente do caso, a contratada devera apresentar estudo de viabilidade técnica da instalagdo em até 10 (dez) dias Uteis apds a abertura da solicitagdo.

Descontos /

Ajuste de pagamento
/
Glosa do IMR

PIL <= 60 dias, pagamento integral, sem desconto.
PIL > 60 dias, pagamento parcial, com desconto. Para cada 1 (um) dia acima do Prazo de Atendimento a Novos Enderegos (PAN), sera implicado a contratada desconto correspondente a 4,0%
(quatro por cento), calculado sobre o valor mensal do enlace afetado e limitado ao valor total do enlace.

O referido desconto deverd ser retratado nos relatdrios de prestagdo dos servigos, junto ao faturamento, apresentados mensalmente por enlace.

Relatdrios de
Niveis de Servigos

A CONTRATADA devera disponibilizar 8 CONTRATANTE relatdrio com os prazos apurados na alteragdo de enderego por cada enlace.

Observagdes

Para solicitagdes de link novo, fica definido que a CONTRATADA somente fara jus ao pagamento na data da efetiva disponibilizagdo do servigo pela CONTRATADA, mediante aceite da
CONTRATANTE.

2.10 Prazo de desativagdo do link:

Indicador

Prazo de desativagdo do Link (PDL)

Descrigdo

E o tempo, medido em dias, decorrente entre a solicitagdo de desativacdo do link e a sua efetiva desativacdo pela CONTRATADA.

lidad,

Garantir menor prazo de desativagdo do link.

Férmula de Calculo

PDL = (Da - Ds), onde:

PDL = Prazo de desativagdo do Link.
Da = Data de atendimento pela CONTRATADA, com aceite da CONTRATANTE.
Ds = Data de solicitagdo pela CONTRATANTE.

Instrumento de
Medicdo

Sistema de geréncia e monitoramento de rede da Contratada.

A f

Verificagdo no portal de Geréncia de Rede da Contratada.

Ponto de Controle

Solicitagdo formal a Contratada.

Aplicagdo do
Indicador

Todos os links

Periodicidade

Sob demanda, através de solicitagdo formal a Contratada.

Meta a cumprir

Maximo de 1 (um) dia corrido para desativagdo do Link.
Méximo de 30 (trinta) dias para remocdo de infraestrutura/equipamentos.

Descontos /

Ajuste de pagamento
/
Glosa do IMR

PDL <= 1, pagamento integral, sem desconto.
PDL > 1, pagamento parcial, com desconto. Para cada 1 (um) dia acima do Prazo de Desativagédo do Link, sera implicado a contratada desconto correspondente a 4,0% (quatro por cento),
calculado sobre o valor mensal do enlace afetado e limitado ao valor total do enlace.

A CONTRATADA fara jus ao pagamento do link pro-rata somente até o dia da solicitagdo de desativagdo do Link.




Relatérios de

Niveis de Servigos

A contratada devera disponibilizar a ANTAQ relatdrio com os prazos apurados na desativagdo de cada link.

ANEXO D — MODELO DE PROPOSTA DE PRECO

A Agéncia Nacional de Transportes Aquaviarios

Ref.: Pregdo Eletronico n? _ /2023

A empresa , inscrita no CNPJ n? sediada no enderego , neste ato
representada por , interessada na contratagdo de solugdo corporativa de comunicagdo de dados capaz de prover a interligagdo da Sede da ANTAQ as
Unidades Remotas nos Estados (Rede WAN) e conexdo a Internet, conforme especificagdes, quantidades, exigéncias e condigdes estabelecidas no edital e seus anexos, objeto do presente pregdo
propde a ANTAQ a proposta de pregos abaixo, nas seguintes condigbes:

Planilha de Custos e Formagdo de Pregos

Item Cidade da Quant. | Banda Minima de Acesso Garantida Valor Mensal Servigo Mensal de Aluguel de Valor Mensal do Servigo Valor total do Contrato
Unidade (Més) Internet (Mbps) Internet (A) equipamento (B) (M)=(A)+(B) (VT)=30*(M)
1 Brasilia-DF 30 300 RS RS RS RS
2 Belém-PA 30 30 RS RS RS RS
3 Rio de Janeiro-RJ |30 30 RS RS RS RS
4 Curitiba-PR 30 20 RS RS RS RS
5 Florianépolis-SC |30 20 RS RS RS RS
6 Fortaleza-CE 30 20 RS RS RS RS
7 -AM 30 20 RS RS RS RS
8 Porto Alegre-RS 30 20 RS RS RS RS
9 Porto Velho-RO 30 20 RS RS RS RS
10 Recife-PE 30 20 RS RS RS RS
11 Salvador-BA 30 20 RS RS RS RS
12 Santos-SP 30 20 RS RS RS RS
13 Sao Luiz-MA 30 20 RS RS RS RS
14 Sdo Paulo-SP 30 20 RS RS RS RS
15 Vitdria-ES 30 20 RS RS RS RS
TOTAIS R$ R$ R$ R$
1. PROPOSTA

1.1. Valor Total da Proposta: RS XXX.XXX,XX (valor por extenso);
1.2. A proposta é valida por (....... ) dias partir desta data (no minimo 60 dias);

1.3. Declaramos que nos pregos apresentados acima ja estdo computadas todas as despesas e todos os custos necessarios ao perfeito cumprimento das obrigagdes objeto desta licitagdo,
bem como ja estdo incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, fretes, deslocamentos de pessoal e quaisquer outras despesas que
incidam direta ou indiretamente sobre o objeto deste pregdo.

DECLARAGOES
2.1. Declaramos que estamos cientes e concordamos com todas as condigdes, obrigagdes, exigéncias e responsabilidades estabelecidas neste Termo de Referéncia e seus anexos.
2.2. Declaragdo do licitante de que tem pleno conhecimento das condigdes necessarias para a prestagdo do servigo.

2.3. Declaramos que teremos, no ato da assinatura do contrato, disponibilizagdo dos equipamentos, ferramentas e corpo técnico especializado, para o fornecimento do objeto.

DADOS DA EMPRESA
3.1. Razdo Social:
3.2. Nome Fantasia:
3.3. CNPJ):

3.4. Enderego:
3.5. E-mail:
3.6. Telefone:

3.7. Pessoa para contato:

DADOS BANCARIOS
4.1. Banco:
4.2. Agéncia:

4.3. Conta-Corrente:

DADOS DO REPRESENTANTE LEGAL
5.1. Nome:

5.2. Cargo/Funcdo:

5.3. RGeCPF:

5.4. Enderego:

5.5. E-mail:

5.6. Telefone:

(Local), de de

(Responsavel/Representante Legal da empresa) - (CPF)




ANEXO E1 - MODELO DE DECLARAGAO DE VISTORIA

DECLARAGAO DE VISTORIA
Ref.: Pregdo Eletrdnico n? __ /2023
Eu, inscrito no CPF n. , (Responsdvel Técnico ou Representante Legal devidamente qualificado) da empresa
, inscrita no CNPJ n. , sediada no endereco na cidade , DECLARO,

para os devidos fins, que:

e vistoriei, nesta data, o local onde serdo executados os servigos objeto da licitagdo em aprego, tomando plena ciéncia das condigdes das instalagdes, equipamentos, modelos, quantidades,
caracteristicas, especificagdes, grau de dificuldade existentes e a devida especializagdo necessaria para execugdo dos servigos, confirmando a veracidade das informagdes constantes do Termo
de Referéncia e seus anexos;

o foram esclarecidas todas as duvidas e fornecidas todas as informagdes necessarias a elaboragdo de uma proposta e execugdo do objeto da licitagdo e, nada tenho a reclamar ou exigir, em
etapa posterior, para o exato cumprimento das obrigagdes assumidas;

e me comprometo a manter o absoluto sigilo com relago a toda e qualquer informag&o do AGENCIA NACIONAL DE TRANSPORTES AQUAVIARIOS a que tive acesso em decorréncia da vistoria
realizada.

(Local), ........ de de

(Responsavel/Representante Legal da empresa) - (CPF)

(Representante da ANTAQ que acompanhou a vistoria)

Observagdo: Serdo emitidas duas vias da declaragdo que serdo assinadas apods a realizagdo da vistoria, na presenca do representante da ANTAQ que acompanhou a vistoria.

ANEXO E2 - MODELO DE DECLARAGAO DE OPGAO PELA NAO REALIZACAO DE VISTORIA
DECLARAGAO DE OPGAO PELA NAO REALIZAGAO DE VISTORIA
Ref.: Pregdo Eletronico n? _ /2023

Eu, inscrito no CPF n. , (Responsdvel Técnico ou Representante Legal devidamente qualificado) da empresa
inscrita no CNPJ n. , sediada no enderego na cidade , DECLARO,

para os devidos fins, que:
e OPTEI PELA NAO REALIZAGAO DA VISTORIA no local onde serdo executados o objeto da licitagio em aprego;

* foi dado acesso as dependéncias do referido edificio, através de clausula expressa no Edital e anexos, ao qual dispensei por ter conhecimento suficiente para elaboragdo de proposta e
execugdo do objeto da licitagdo com as informagdes prestadas no Termo de Referéncia e no Edital.

¢ nada tenho a reclamar ou exigir, em etapa posterior, para o exato cumprimento das obrigagdes assumidas;
e assumo toda e qualquer responsabilidade pela ocorréncia de eventuais prejuizos em virtude de minha omiss&o na realizagdo da vistoria no local de execugdo do objeto do certame.

(Local), ........de de

(Responsavel/Representante Legal da empresa) - (CPF)

ANEXO F - MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

Ref.: Pregdo Eletronico n? _ /2023

DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

EMPRESA: CNPJ:
ENDERECO: TEL:
NOME DO REPRESENTANTE:

ENDERECO ELETRONICO (E-MAIL):

DECLARO, sob as penas da Lei n? 6.938/1981, na qualidade de proponente do procedimento licitatério, sob a modalidade Pregdo Eletrénico n? /2023, instaurado pelo Processo n2
50300.022166/2022-94, que atendemos aos critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as normas de prote¢do do meio ambiente.

Estou ciente da obrigatoriedade da apresentagdo das declaragbes e certiddes pertinentes dos érgdos competentes quando solicitadas como requisito para habilitagdo e da obrigatoriedade do
cumprimento integral ao que estabelece o art. 62 e seus incisos, da Instrugdo Normativa SLTI/MP n2 1/2010.

Estou ciente que a prestagdo dos servigos devera respeitar as normas contidas no Guia Nacional de Contratagdes Sustentaveis disponibilizado no site da AGU no que couber.

Por ser a expressdo da verdade, firmamos a presente DECLARAGAO.

(Local), .. de




(Representante Legal) - (RG e CPF)

ANEXO G — MODELO DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LGPD

Ref.: PREGAO ELETRONICO N2 /2023
Contrato n2 /2023

DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LGPD

inscrita no CNP) sob o n? estabelecida na cidade de Estado de , nho enderego
, telefone n2 (_) ,por meio de seu representante legal, , portador da Carteira de Identidade
ne expedida pela , € inscrito no CPF sob o n? , em cumprimento a Lei n® 13.709/2018 — Lei Geral de Protecéo de Dados (LGPD), DECLARA TER CIENCIA que:

1. Os eventuais dados pessoais relacionados a LICITANTE/CONTRATADA disponibilizados a CONTRATANTE para efeito de participagdo no presente certame e que possam ser exigidos para a
execugdo contratual, serdo tratados para finalidade especifica, em conformidade com os termos do artigo 72 da Lei n2 13.709 — Lei Geral de Protegdo de Dados Pessoais (LGPD).

2. Evedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual para finalidade distinta daquela do objeto da contratagdo, sob pena de
responsabilizagdo administrativa, civil e criminal.

3. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais e os dados pessoais sensiveis — repassados em decorréncia da
execugdo contratual, em consondncia com o disposto na Lei n2 13.709/2018, sendo vedado o repasse das informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes
legais ou para viabilizar o cumprimento do edital/instrumento contratual.

4. As partes responderdo administrativa e judicialmente, em caso de causarem danos patrimoniais, morais, individuais ou coletivos aos titulares de dados pessoais repassados em
decorréncia da participagdo no certame e eventual execugdo contratual, por inobservancia a LGPD.

(Local), ........ de de

(Representante Legal) - (RG e CPF)
(Nome da Empresa)
(Endereco)

(enderego eletrdnico, telefone)

ANEXO H1 - MODELO DE DESIGNAGAO DE PREPOSTO

Ref.: Pregdo Eletronico n? _ /2023
Contrato n® __ /2023

DESIGNACAO DE PREPOSTO

(identificagdo do licitante), inscrita no CNPJ n2 , estabelecida na cidade de Estado de )
no enderego , telefone n2 ,, e-mail por meio de seu representante legal, (nome do representante),
portador da Carteira de Identidade n2 , expedida pela , e inscrito no CPF n2 , indica o(a) Sr.(a) , RG CPF
telefone de contato (.....)...cccueee. , como Preposto, para representa-la durante a execugdo do Contrato decorrente do referido pregdo.

(Local), ........ de de

(Representante Legal) - (RG e CPF)
(Nome da Empresa)
(Endereco)

(enderego eletrdnico, telefone)

ANEXO H2 - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

Pelo presente instrumento a Agéncia Nacional de Transportes Aquaviarios, sediada na SEPN Quadra 514, Conjunto “E”, Edificio ANTAQ, CEP: 70760-545 — Brasilia — DF, CNPJ n° 04.903.587/0001-08,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n? do contrato> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagoes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegdo;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condi¢des abaixo
discriminadas.

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigBes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagées
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informagdo e privacidade por forga dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n? 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de informagdo classificada em qualquer grau de sigilo.



CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigGes:
INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida
pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA - DA INFORMAGAO SIGILOSA

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagdo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificagBes, relatérios, compilagbes, cddigo fonte de programas de computador na integra ou em partes, formulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informag8es técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razdo das atuagdes de
execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

CLAUSULA QUARTA - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:
| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;
Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razdo de requisigdo judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo
que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegagGes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da informagdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cbes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto
se devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecera como fiel depositaria das informag&es reveladas a outra parte em fungdo deste TERMO.
| — Quando requeridas, as INFORMAGOES dever3o retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugbes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagdo ou utilizagdo das INFORMAGOES por seus agentes, representantes ou por terceiros;

Il = Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo judicial ou ordem de
atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve
acesso em razao do CONTRATO PRINCIPAL.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada, possibilitaré a imediata aplicacdo de penalidades previstas conforme disposigdes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as
partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrdrio, sobre eventuais disposi¢des constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagGes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigGes estabelecidas neste instrumento, ndo constituira novagdo ou rentincia, nem afetara os direitos, que poderdo
ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigagBes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V — 0O presente TERMO somente poderad ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste
TERMO, que permanecera vélido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informages, conforme defini¢do do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo
necessdrio a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;



VIl - Este TERMO nio deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMAGOES para a outra Parte, nem como obrigagdo de
celebrarem qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro de BRASILIA-DF, onde estd localizada a sede da CONTRATANTE, para dirimir quaisquer ddvidas originadas do presente TERMO, com rendncia expressa a qualquer
outro, por mais privilegiado que seja.

ASSINATURAS
E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: XXXXxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>

<Local>, <dia> de <més> de <ano>.

ANEXO H3 - MODELO DE TERMO DE CIENCIA

1- IDENTIFICACAO

CONTRATO N¢

OBJETO

CONTRATADA CNPJ ‘
PREPOSTO

GESTOR DO CONTRATO MATR. ‘

2 - CONCEITOS E DEFINICOES

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e as normas de seguranga
vigentes da Contratante.

Funciondrios da Contratada

Nome Matricula Assinatura

<Local>, <dia> de <més> de <ano>.

ANEXO J1 - MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO

1 - IDENTIFICAGAO

Ne da 0S Data de emissa |

Contrato n2

Objeto do Contrato

Inicio vigéncia Fim vigéncia |

AREA REQUISITANTE

Unidade

Solicitante Matricula |

E-mail Telefone |
GESTOR DO CONTRATO

Unidade

Gestor do Contrato Matricula |

E-mail Telefone |
FISCAL(IS) TECNICO(S)

Unidade

Fiscal Técnico Matricula |

E-mail Telefone |

CONTRATADA

Contratada CNPJ

Preposto CPF

E-mail Telefone

2 - ESPECIFICAGAO DOS SERVICOS E VOLUMES ESTIMADOS

Item Descrigdo do servico Métrica Valor unitario (R$) Qtde. Valor Total (RS)
1
2

Valor total estimado da Ordem de Servigo




3 — <INSTRUGCOES/ESPECIFICACOES> COMPLEMENTARES

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: [ Data do Fim:
CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega Inicio Fim
1
2

5 — LOCAL DE EXECUGAO DOS SERVICOS

6 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a execugdo dos servigos correspondentes a presente Ordem de Servigo, no periodo e nos quantitativos acima identificados.

AREA REQUISITANTE GESTOR DO CONTRATO
<Nome> <Nome>
SIAPE: SIAPE:
Local, <dia> de <més> de <ano> Local, <dia> de <més> de <ano>

CIENCIA DA CONTRATADA

<Nome>
<Preposto>
CPF: <n? do CPF do preposto>
Local, <dia> de <més> de <ano>

ANEXO J2 - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

1 - IDENTIFICACAO

CONTRATO Ne
CONTRATADA CNPJ
N2 DA 0S

DATA DA EMISSAO

2 - ESPECIFICAGAO DOS SERVICOS E VOLUME DE EXECUGAO

SOLUGAO DE TIC
<Descri¢do da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>
ITEM DESCRICAO DO SERVICO QUANTIDADE VALOR UNITARIO (R$) VALOR TOTAL (R$)

1 <Descrigdo igual ao da OS de abertura>

TOTAL DE ITENS

3 - RECEBIMENTO
Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n2 01/2019, que os <servigos / bens> correspondentes a <OS/OFB> acima
identificada, conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos provisoriamente na presente data e serdo objetos de avaliagdo por parte da CONTRATANTE
quanto a adequagdo da entrega as condigdes contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do contrato.
Ressaltamos que o recebimento definitivo destes servigos ocorrera apds a verificagdo dos requisitos e demais condigbes contratuais, desde que ndo se observem inconformidades ou
divergéncias quanto as especificagdes constantes do Termo de Referéncia e do Contrato acima identificado que ensejem corregdes por parte da CONTRATADA.

4 - ASSINATURAS

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.




ANEXO J3 — MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

1 - IDENTIFICAGAO

CONTRATO N¢

CONTRATADA

CNPJ

N2 DA 0S

DATA DA EMISSAO

2 - ESPECIFICAGAO DOS SERVICOS E VOLUME EXECUTADO

SOLUGAO DE TIC

<Descri¢do da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM

DESCRICAO DO SERVICO QUANTIDADE

VALOR UNITARIO (R$)

VALOR TOTAL (R$)

1

<Descrigdo igual ao da OS de abertura>

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”, inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N2 1/2019, alterada pela IN SGD/ME n2 31/2021,
que os servigos correspondentes a OS acima identificada foram prestados pela CONTRATADA e atendem as condigdes contratuais, de acordo com os Critérios de Aceitagdo previamente

definidos no Modelo de Gestdo do Termo de Referéncia do Contrato acima indicado.

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, <ndo> hd incidéncia de descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N3o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam indicagdo de glosas e sang¢des, <cuja instrugdo corre em processo administrativo préprio (n2 do

processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatério de Fiscalizagdo n2 xxxx ou Nota Técnica n2 yyyy>.

5 — ASSINATURA

FISCAL TECNICO

FISCAL REQUISITANTE

<Nome do Fiscal Técnico>
Matricula: Xxxxxxxx

<Local>, <dia> de <més> de <ano>

<Nome do Fiscal Requisitante>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

6 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

upn

no valor discriminado no item 4, acima.

Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n? 01/2019, atualizada pela IN SGD/ME n2 31/2021, AUTORIZA-SE a
CONTRATADA a <faturar os servigos executados / apresentar as notas fiscais dos bens entregues> relativos a supracitada <OS/OFB>,

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: Xxxxxxx

<Local>, <dia> de <més> de <ano>

DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVACAO
A Equipe de Planejamento da Contratagdo foi instituida pela Ordem de Servigo n2 n2 6/2023/CCO/GLC/SAF (SEI 1816903).

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Bésico serd assinado pela Equipe de Planejamento da Contratacdo e pela autoridade méaxima da Area de

TIC e aprovado pela autoridade competente.

Encaminha-se para prosseguimento de processo licitatério, segundo a lei 8.666/1993.

Integrante Requisitante e
Autoridade Méaxima da Area de TIC
Telvio Martins de Mello
Matricula: 1425456

Integrante Técnico
Diégenes de Oliveira Nunes
Matricula: 2258484

Integrante Administrativo
Thiago de Mello Reck
Matricula: 1732519

Autoridade Superior 3 Autoridade Méxima da Area de TIC




Paulo Morum Xavier
Secretério-Geral
Matricula: 3237860

Brasilia, 10 de maio de 2023.

Atenciosamente,
DIOGENES DE OLIVEIRA NUNES

Integrante Técnico
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